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Requisitos de Seguranga do Fornecedor BT V5.2

1. Introducdo

1.1 Os clientes da BT esperam que a BT e a sua cadeia de fornecimento de Terceiros
fornecam os seus servicos utilizando Sistemas de Gestdo de Seguranca da Informacao
(SGSI) padrao da industria. Os seus SGSI deverdao abranger infraestruturas, redes,
equipamentos e sistemas de Tl para proteger os servigos prestados e as informagdes da
BT/dos clientes da BT no ambito dos servigos. Este documento define a politica de
Requisitos de Seguranca da BT e abrange todos os terceiros que trabalham por conta ou
em nome do Grupo BT, entre os quais a Openreach, a EE e a Plusnet, doravante
designados "BT" no restante do documento. O Terceiro sera informado sobre quais
conjuntos de controle de seguranca sao relevantes para o servico fornecido a BT.

1.2 Estes Requisitos de Seguranca sdo adicionais e sem prejuizo de quaisquer outras
obrigacdes do Terceiro no Contrato. Eles sdo projetados para garantir que a BT
mantenha o controle e a supervisao de sua rede e dos dados do usuario.

2. Requisitos de Acesso Limitado

2.1 Sem prejuizo de quaisquer obrigacdes de confidencialidade que possa ter, nos casos em
gue o Funcionario Terceirizado tenha Acesso as Informacdes da BT, o Terceirizado
devera:

2.2 Garantir que as informacdes da BT nao sejam divulgadas ou acessadas por Funciondrios
Terceirizados, a menos que necessario para a prestacao do Servigo; e

2.3 Estabelecer todos os sistemas e processos, tanto técnicos quanto organizacionais,
necessarios para proteger as Informacdes da BT (i) contra destruicdo acidental ou ilegal
e (ii) perda, alteracdo, divulgacdo ndo autorizada ou Acesso as Informacdes da BT de
acordo com as Boas Praticas de Seguranca da Industria.

3. Seguranca Geral da Informacao

3.1 Mediante solicitacdo adequada, o Terceiro deverd disponibilizar a BT cdpias de
certificacBes de seguranca e declaracdes de conformidade relevantes para o Servico, a
fim de ilustrar evidéncias de conformidade com tais Requisitos de Seguranca.

3.2 Caso haja uma mudanga significativa nas normas de seguranca da tecnologia ou da
inddstria; ou se houver altera¢des relevantes nos Servicos ou na forma como sao
fornecidos, a BT podera realizar uma retificagdo do Contrato durante a vigéncia, se
houver necessidade de uma alteracdao nos parametros de controle de seguranca
aplicaveis. O Terceiro devera respeitar a alteracao do Contrato acordada dentro de um
prazo aceitdvel, com base na natureza da mudanca e no risco para a BT.

3.3 Em caso de alteragdes significativas nos Servicos ou na forma como eles sdo prestados,
o Terceiro deverd revisar a presente politica de Requisitos de Seguranca para garantir
gue ainda estdo em conformidade com todos os controles de seguranca aplicaveis.

3.4 Se o Terceiro subcontratar obrigacdes nos termos do Contrato, o Terceiro garantird que
todos os Contratos com os Subcontratados relevantes e os seus Subcontratados incluem
termos por escrito exigindo que o Subcontratado respeite as partes aplicaveis de tais
Requisitos de Seguranca ou requisitos de seguranca equivalentes do Terceiro.
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3.5 Se uma quarta parte for usada para fornecer o servigco, sempre que esta mantiver ou
tratar Informacgdes da BT, o Terceiro deverd obter o consentimento da Parte Interessada
da BT sobre quais informag¢6es poderdo ser compartilhadas. O Terceiro devera garantir
que tem uma relagdo contratual com a quarta parte e devera garantir que a quarta parte
opera uma estrutura de seguranca padrao do setor.

3.6 AsInformacdes da BT poderao ser retidas durante o tempo necessario para a execucao
do Contrato, apds o qual deverdo ser retidas por um maximo de dois anos, a menos que
tenha sido acordado um periodo de retencao diferente entre a BT e o Terceiro ou
qualquer lei aplicavel tenha uma exigéncia diferente.

3.7 Se os Servicos prestarem suporte direto a um Contrato do Governo do Reino Unido, o
Terceiro devera estar em conformidade com a versdao mais atual do Cyber Essentials
Plus - https://www.cyberessentials.ncsc.gov.uk/.

3.8 Nos casos em que as informagdes da BT forem processadas ou armazenadas no exterior,
os terceiros devem informar a BT sobre as localizagcdes geogréficas; a BT se reserva o
direito de descartar locais considerados de alto risco.

Manuseio de Informag¢des da BT

3.9 Salvo indicacdo em contrdrio da parte interessada da BT, todas as Informacdes da BT
sdo classificadas como "Confidenciais". Sempre que dados pessoais ou dados pessoais
confidenciais facam parte do dmbito, deverd ser solicitado o parecer da Equipa de
Protecdo de Dados e Privacidade do Terceiro, caso sejam necessdrios controles
adicionais.

De acordo com os controles de seguranca a seguir, os “requisitos de processamento de voz”
possuem um ambito limitado as comunicagdes verbais.

3.10 Caso seja necessario analisar, mostrar ou compartilhar informacdes sobre a BT através
de uma plataforma de colaboracdo (por exemplo, o Teams).
e Certifique-se de que apenas os individuos que tém necessidade de acessar as
informacgdes estejam presentes.

e Caso haja um prestador de servicos terceirizado envolvido, ele devera formalizar
um contrato assinado com o Terceiro ou ter um Acordo de Confidencialidade
(NDA) vigente antes do inicio das tratativas.

e O Terceiro devera verificar quem esta presente na conferéncia antes de iniciar.

3.11 Caso haja necessidade de discutir Informacdes da BT com alguém presencialmente, por
telefone celular ou através de um telefone fixo convencional.

J As conversas ndo poderdo ocorrer com ou ser ouvidas por alguém que ndo tenha
necessidade de ter acesso a essas informacoes.

J Caso seja necessario estabelecer uma conversa com um prestador de servigos
externo, serd necessario que o terceirizado tenha um contrato assinado ou um
Acordo de Confidencialidade (NDA) em vigor antes do inicio das tratativas.

. Informagdes confidenciais ou altamente confidenciais ndo devem ser
armazenadas em servicos de correio de voz.
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Os controles de seguranca a seguir sao “requisitos de processamento por escrito” e
abrangem material mantido em papel. Tal material inclui, mas ndo se limita a, documentos
redigidas a mdo, atas, anotagdes e comunicagdes oficiais internas. Também inclui material
eletronico impresso, como documentos profissionais e relatérios, uma vez que se
encontrem em papel.

3.12 Ao armazenar cdpias em papel sobre as Informacdes da BT nas dependéncias de
Terceiros, caso ndo estejam em uso, todo o material deve ser protegido em um local
gue seja possivel trancar, de acesso restrito apenas as pessoas que necessitam consultar
o material. Os documentos ndao poderdao ser mantidos sem supervisao.

3.13 Caso haja necessidade de realizar impressdes, fotocdpias ou reimpressées de
Informacdes da BT, os seguintes controles de seguranca deverdo ser adotados:

. Utilize somente os dispositivos de impressdao ou copia existentes nas préprias
instalagbes do Terceiro.

. As fotocopias ou impressdes ndo poderdo ser mantidas sem supervisao no local
de impressao e terdo que ser recolhidas apds serem processadas.

. Caso o equipamento de impressao ou fotocdpia tenha capacidade de memoria,
que permita recuperar e reimprimir o material copiado, ele devera ser reiniciado
imediatamente para a limpeza da meméria.

3.14 Caso haja necessidade de retirar cépias das Informacdes da BT das instalacGes de
Terceiros:

. A menos que ja tenha sido acordado como parte do ambito do trabalho, o Terceiro
precisard obter o consentimento comprovado da parte interessada da BT.

. Caso sejam aprovadas, as informac¢des ndo poderdo ser identificaveis durante o
transporte e terdo de ser mantidas em uma pasta, mala ou em uma caixa comum
com dados anonimizados.

. O material ndo poderd ser mantido sem supervisdo e terd de permanecer sob o
controle direto do responsdavel pelo transporte, especialmente nos transportes
publicos.

3.15 Caso ndo sejam mais necessarias, as copias impressas das Informacgdes da BT precisardo
ser descartadas da seguinte forma:

. As cépias em papel ndo poderdo ser descartadas nas lixeiras de residuo comum.

J Caso utilize um triturador de papel, ele precisara ter no minimo o padrao P4,
conforme a norma DIN66399.

. Caso ndo existam trituradores de papel aprovados, as informacdes precisardo ser
descartadas em lixeiras de residuos seguras.

Para “Informacdes Altamente Confidenciais”, as seguintes medidas adicionais precisarao ser
cumpridas:
J As informacdes s6 poderdo ser descartadas em lixeiras de residuos seguras apds
o processo de trituracao.

. As informacdes que precisam ser destruidas no local pelo fornecedor terdo de
receber um certificado que ateste que o fornecedor realizou o processo de
destruicdo.
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Os seguintes controles de seguranca estdo relacionados com as Informacdes da BT em
formato eletronico.

3.16 Ao armazenar Informacbes da BT em um computador ou laptop de Terceiros, os
seguintes controles estdo estabelecidos:

. Sé é permitido em dispositivos com criptografia de disco rigido (por exemplo,
Bitlocker).

. Todos os documentos precisam estar criptografados individualmente.

. O Gerenciamento de Direitos de Informagdo (IRM) precisa estar integrado ao
documento.

. Se fornecidas, as informagdes precisarao conter a etiqueta de classificagao da BT.

3.17 Ao salvar um documento da BT em um local interno de compartilhamento de arquivos
para armazenamento geral, colaboracdo ou compartilhamento de arquivos, os
seguintes controles de seguranca serdo necessarios:

° O local em que o material esta sendo armazenado precisara ter permissdes de
acesso definidas para permitir que somente os usuarios necessarios possam
consultar ou usar o documento.

° Se fornecidas, as informagdes precisardao conter a etiqueta de classificacao da BT.
° Todos os documentos precisam ser criptografados individualmente.

° O Gerenciamento de Direitos de Informacdo (IRM) precisa estar integrado ao
documento.

° Caso esteja no ambito do servico a ser fornecido, o material referente ao PCl e aos
Cartdes de Pagamento ndo poderdo ser salvos em sites especificos de
armazenamento de arquivos em nenhum momento.

. Caso seja necessario que as contas para convidados fornegam acesso a um
prestador de servicos externo, elas precisardao dispor de um contrato assinado
com o Terceiro ou de um Acordo de Confidencialidade (NDA) antes da concessdo
do acesso.

3.18 Caso seja necessario salvar Informacdes da BT em midia removivel de Terceiros (por
exemplo, um cartdo de memdria USB), os seguintes controles de seguranca serao
adotados:

J O dispositivo deve ser criptografado ao mesmo nivel que o disco rigido.

. Em caso de perda ou furto, o Terceiro precisara registrar uma ocorréncia
relacionada a seguranca.

J O Terceiro precisara apresentar provas de autorizacao prévia da Parte Interessada
da BT para transferir material “altamente confidencial” para midia removivel.

. Se estiver no ambito do servico, o material PCl ou os dados pessoais nao poderdao
ser armazenados em midia removivel.

o Os dispositivos destinados a suporte e manutencdo nao devem ser utilizados para
nenhuma outra finalidade.

3.19 As Informacbes da BT ndo poderdo ser armazenadas em computadores pessoais,
laptops, midias removiveis ou dispositivos méveis.

3.20 As Informacdes da BT ndo poderdo ser enviadas ou encaminhadas automaticamente
de um endereco de e-mail corporativo de Terceiros para um e-mail pessoal ou uma
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conta de e-mail externa, a menos que seja um contratado externo que possua um
contrato assinado com Terceiros ou um Acordo de Confidencialidade (NDA) em vigor e
seja usado para fornecer o servico.

3.21 Para reduzir ao minimo a possibilidade de ataques cibernéticos e as chances para que
os invasores consigam manipular o comportamento humano por meio de sua interacao
com navegadores da Web e sistemas de e-mail, é necessdrio implementar
procedimentos para garantir que apenas navegadores da Web e clientes de e-mail
totalmente compativeis sejam permitidos e desinstalar ou desativar quaisquer plug-ins
ou aplicativos complementares ndo autorizados de navegadores ou clientes de e-mail.

3.22 O Terceiro tera que dispor de medidas de back-up para restaurar as Informacdes da BT
dentro de 3 dias uteis, na eventualidade de corrompimento, perda ou degradagao.

3.23 Ao descartar dados/Informagdes da BT, é necessario manter registros completos sobre
a retencdo e o descarte de dados que fornegcam trilha de auditoria, evidéncias e
rastreamento. Isto precisara incluir:

° Evidéncia de destruicdo e/ou descarte (incluindo data de realizagdo e método
utilizado).

. Registros de auditoria do sistema para exclusao.
° Certificagdes sobre o descarte de dados.

° Quem realizou o descarte (inclusive eventuais parceiros/terceiros ou contratados
que realizaram o descarte).

. E necessario emitir um relatdrio sobre a destruicdo e a verificacdo para confirmar
0 éxito ou o insucesso de qualquer processo relacionado a destruicdo/exclusdo
(ou seja, para que um processo de substituicdo ocorra, é necessario fornecer um
relatério que detalhe todos os setores que ndo puderam ser deletados).

3.24 Ao descartar equipamentos com dados/informacdes da BT, serd necessario fornecer
uma trilha de auditoria para os seguintes tipos de equipamentos:

. Midia removivel.

. Unidades de disco.

° Fitas de backup.

° Componentes computacionais.

3.25 E necessario haver registros completos para fornecer uma trilha de auditoria que inclua,
pelo menos:

° O nome do aplicativo ou servigo que utilizou esse equipamento.
° Tipo de equipamento, por exemplo, desktop, laptop, servidor, fita, roteador, etc.

° Quantidade de discos rigidos que o equipamento contém (se aplicavel).

° Equipamento identificado pelo nimero de série.

° Partes integrantes do equipamento identificadas por nimero de série.

° Rastreamento completo de ativos de todos os equipamentos e pecas de
componentes durante todo o ciclo de vida do descarte do equipamento.

° Evidéncia de destruicdo e/ou descarte (incluindo data de realizagdo e método
utilizado).
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° Detalhes de quem realizou o descarte (inclusive quaisquer parceiros de
descarte/terceiros/empreiteiros de descarte de residuos).

° E necessario elaborar um relatério que comprove o éxito ou o insucesso de
qualquer processo de reciclagem/sanitizacdo ou destruicdo. Por exemplo, para
que um processo de substituicdo seja realizado, é necessario fornecer um
relatério que detalhe todos os setores que ndao puderam ser deletados. Estes
relatérios devem incluir a capacidade, a marca, o modelo e o nimero de série da
midia.

Funcdes e Responsabilidades

3.26 Cada Terceiro precisara ter conhecimento e compreender os requisitos relacionados a
esses controles de seguranca e sera responsavel por garantir que todos os individuos
gue estdo envolvidos no fornecimento de um servico para a BT estejam familiarizados
e cumpram os requisitos relevantes da presente norma.

Governanga

3.27 O Terceiro precisara dispor de uma estrutura de seguranca padrdo estabelecida e
consistente para a governanca de seguranca cibernética e de informacdes, que abranja
0s seguintes componentes:

° Politicas e procedimentos apropriados de seguranca da informacdo e cibernética
gue sejam aprovados e comunicados.

° Uma estratégia de seguranca da informacao.

N

° Requisitos legais e regulamentares relevantes relativos a seguranca das
Informacdes e da Ciberseguranca (inclusive privacidade) que sdo compreendidos
e gerenciados.

° Processos de Governanca e gerenciamento de riscos que abordem os riscos de
seguranca cibernética e de informacdes.

3.28 O Terceiro precisara garantir que as fungdes e responsabilidades apropriadas para a
Seguranca das Informacdes e da Ciberseguranca sejam definidas e implementadas, o
que abrange o seguinte:

° Um Responsavel pela Seguranca da Informacdo (ou equivalente) em tempo
integral, que seja devidamente qualificado como sénior e que seja responsavel
pelo programa de seguranca da informacao.

° Um grupo de trabalho altamente qualificado, comité ou érgao equivalente que
coordene as atividades de seguranca da informacdo em toda a empresa do
Terceiro, sob a responsabilidade de um funcionario sénior e que realize reunides
regularmente.

. Uma funcdo de seguranca da informacdo especializada com funcles e
responsabilidades adequadas e definidas.

3.29 O Terceiro precisara garantir que exista uma responsabilidade individual pelas
informacgdes e sistemas, além de assegurar que haja uma propriedade adequada dos
ambientes, informacdes e sistemas criticos de negdcios e que tal propriedade seja
atribuida a individuos capacitados.
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3.30 O Terceiro precisara garantir que a BT seja notificada (por escrito), conforme a lei, caso
o Terceiro esteja sujeito a uma fusdo, aquisicdo ou qualquer outra mudanca de
propriedade.

Gerenciamento de Incidentes

3.31 O Terceiro precisara dispor de uma estrutura de gerenciamento de incidentes
estabelecida e consistente para garantir que os incidentes sejam adequadamente
gerenciados, contidos e mitigados, além de abranger os seguintes componentes:

° Garantir que os funcionarios compreendam suas fun¢des e a ordem das operac¢des
quando for necessaria uma resposta.

° Garantir que os incidentes sejam relatados de acordo com os critérios
estabelecidos.

° Garantir que o impacto do incidente seja compreendido.

° Garantir que a pericia seja realizada, quando necessdario, internamente ou por um
especialista.

° Garantir que as conclusdes obtidas com os incidentes sejam incorporadas as
praticas recomendadas.

° Garantir que as informacgdes relacionadas a um incidente que afete a BT sejam
tratadas como “Confidenciais”.

3.32 O Terceiro tomara todas as medidas cabiveis para garantir que o(s) individuo(s)
designado(s) e responsavel(is) como Ponto de Contato para o risco de seguranca, gestao
de incidentes e gestdao de conformidade. O Terceiro notificara as Partes Interessadas da
BT sobre os detalhes de contato do(s) individuo(s) e quaisquer alteracdes realizadas.

3.33 O Terceiro informara a BT através do e-mail security@bt.com ou pelo telefone 0800 321
999, dentro de um prazo aceitavel ao tomar conhecimento de qualquer incidente que
afete o servico da BT ou das Informacdes da BT e, em qualquer caso, no prazo maximo
de 24 (vinte e quatro) horas a partir do momento em que o Terceiro tenha
conhecimento do Incidente.

3.34 O Terceiro, sem atrasos injustificados, tomara medidas corretivas apropriadas e
oportunas para mitigar quaisquer riscos e efeitos relacionados ao incidente, para
reduzir a sua gravidade e duracao.

3.35 O Terceiro fornecerd, no prazo de 30 dias apds um incidente, um relatério as Partes
Interessadas da BT, em relacdo a qualquer incidente que afete o servico da BT ou das
Informagdes da BT, que deverad incluir, no minimo:
data e hora, local, tipo de incidente, impacto, status e resultado (inclusive as
recomendacdes de resolucdo ou acdes tomadas).

3.36 O Terceiro precisara realizar uma andlise da causa principal de todos os incidentes
relacionados a seguranca. Os resultados de tal analise devem ser encaminhados para os
responsaveis competentes dentro da organizacdo do Terceiro.

Gerenciamento de Mudancas
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3.37 O Terceiro precisard garantir que todas as mudancas realizadas no setor de Tl sejam
aprovadas, registradas e testadas, o que inclui a reversao de altera¢gdes malsucedidas,
antes da implementagao, para evitar interrupg¢des no servico ou violagdes de seguranga,
além de haver um processo para realizar atualizagbes de emergéncia de forma
adequada.

3.38 O Terceiro precisard garantir que as mudancas sejam aplicadas nos ambientes de
Producdo e de Recuperacdo de Desastres (DR).

3.39 O Terceiro precisara garantir que a manutengdo e o reparo dos ativos da organizagao
sejam realizados e registrados com ferramentas aprovadas e controladas.

3.40 O Terceiro precisara garantir que a manuteng¢do remota dos ativos da organizagao seja
aprovada, registrada e realizada de forma que o acesso ndo autorizado seja evitado.

Gerenciamento de Riscos e Ameacas Cibernéticas

3.41 O Terceiro precisara garantir que existe uma estrutura continua de avaliacdo de riscos
e ameacas relacionadas a Ciberseguranca para garantir que o perfil de risco da
Ciberseguranca para as operacgOes, os ativos, as instalacbes e os individuos da
organizacao seja compreendido e gerenciado por meio de:

° Avaliagdo das vulnerabilidades dos ativos.

° Identificacdo de ameacas internas e externas.

° Anadlise de dados/ informagdes confidenciais abrangidos.
. Avaliagao dos possiveis impactos nos negdcios.

° Ameacas, vulnerabilidades, probabilidades e impactos sdo usados para
determinar os riscos.

° Garantir que a estrutura de gerenciamento de riscos e ameacas cibernéticas seja
acordada em um nivel adequado na organizacao.

3.42 O Terceiro precisara garantir que todos os riscos e ameacas identificados como parte
da avaliacdo de riscos e ameacas a Ciberseguranca sejam priorizados e que a¢ées sejam
tomadas para minimizar os riscos dentro de um periodo de tempo apropriado.

3.43 O Terceiro precisard notificar as Partes Interessadas da BT caso nao consiga remediar
ou reduzir as areas de risco relevantes que possam afetar o servico prestado.

Gerenciamento de Identidade e Controle de Acesso

3.44 O Terceiro precisard estabelecer uma estrutura consistente para garantir que as
identidades e credenciais sejam gerenciadas com seguranca por funciondrios
autorizados:

° Conceder, reativar, alterar e desativar apenas os direitos de acesso com base em
aprovacdes documentadas e autorizadas.

° Garantir que as contas inativas sejam desativadas.

° Desativar contas de profissionais que ndo fazem mais parte do quadro de
funcionarios.
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. Implementar processos e ferramentas para rastrear, controlar, prevenir e corrigir
0 uso, a atribuicio e a configuracdo de privilégios administrativos em
computadores, redes e aplicativos.

° Realizar revisdes periddicas do acesso para garantir que o acesso seja adequado
ao proposito.

. O acesso as contas de usuarios é recertificado pelo menos uma vez por ano e o
acesso as contas privilegiadas é recertificado trimestralmente.

° Garantir que as credenciais e os sigilos permanentes (por exemplo, acesso de
emergéncia por parte de pessoas sem direitos de acesso) estejam protegidos em
um local de armazenamento protegido por hardware e sé sejam disponibilizados
para a(s) pessoa(s) responsavel(is) em caso de emergéncia.

° Garantir que as credenciais tempordrias (por exemplo, autenticacdo de nome de
usuario e senha) sejam armazenadas em um servico centralizado com controle de
acesso adequado baseado em fungdes, que devera ser atualizado de acordo com
quaisquer alteracOes relevantes nas fungdes e responsabilidades dentro da
organizagao.

3.45 Oarmazenamento central de credenciais permanentes devera ser protegido através da
utilizacdo das ferramentas de hardware. Por exemplo, em um host fisico, a unidade
pode ser criptografada com o uso de um TPM (Trusted Platform Module). Caso uma
maquina virtual (VM) seja usada para fornecer um servico de armazenamento central,
essa VM e os dados nela incluidos também deverao ser criptografados, usar inicializacdo
segura e ser configurados para garantir que sé possam ser inicializados em um ambiente
apropriado. O Terceiro precisara garantir que o acesso remoto seja gerenciado de modo
que somente funciondrios autorizados possam se conectar remotamente aos sistemas
do Terceiro, de modo que as conexdes sejam seguras e evitem o vazamento de dados e
que o controle de acesso apropriado esteja em vigor, por exemplo, a autenticagdo
multifator.

A autenticacdo de dois fatores devera ser obtida com um ID de usuario, uma senha e
um dos seguintes métodos:

° Um gerador de senha de uso exclusivo: que requer um PIN/senha especifico do
usuario para visualizar a senha de uso exclusivo.

° Um cartdo inteligente equipado com um chip compativel com a norma ISO 7816
e um leitor de cartao associado com o respectivo software. Cartdes inteligentes
sem contato ndo s3ao permitidos.

° Autenticacdo baseada em certificados emitida de acordo com a politica de
certificados Infosec de Terceiros.

A fim de evitar duvidas, caso o acesso privilegiado ao suporte seja fornecido por meio
de acesso remoto, tal acesso precisara ser feito por meio de uma conexao segura e do
uso de autenticacdo de dois fatores.

3.46 O Terceiro precisard garantir que as permissdes e autorizacdes de acesso a todos os
sistemas (inclusive ferramentas, aplicativos, bancos de dados, sistemas operacionais,
hardware, etc.) sejam gerenciadas conforme os principios de menor privilégio e
separacdo de tarefas.
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3.47 O Terceiro precisara garantir que cada transacdo possa ser atribuida a um individuo
identificavel exclusivo e, se houver credenciais compartilhadas, que existam controles
de compensac¢ao adequados (inclusive procedimentos de quebra de sigilo). Credenciais
compartilhadas para acesso privilegiado ndao sao permitidas.

3.48 O Terceiro precisard garantir que toda autenticacdo seja gerenciada de acordo com o
risco da transacdo, ou seja, comprimento e complexidade adequados da senha,
frequéncia de alteracdes de senhas, autenticacdo multifator, gerenciamento seguro de
credenciais de senha ou demais formas de controle. O acesso privilegiado precisara ser
feito através de contas protegidas comautenticagdao multifator. As contas de usuario
com acesso prioritario precisardo dispor de credenciais fortes e exclusivas para cada
ponto de acesso do equipamento de rede.

3.49 E necessério haver controles adequados para lidar com autenticagdes malsucedidas, o
gue inclui notificacoes na tela, registro de falhas e bloqueio do usuario.

3.50 Os processos e controles precisarao estar em vigor para gerenciar e autorizar contas de
convidados e de servico.

Classificagdo e Protecao de Dados

3.51 O Terceiro precisara dispor de uma estrutura/esquema estabelecido e consistente de
classificagdo, identificagdo e manuseio de informagdes (alinhado com as Boas Praticas
da Industria/requisitos da BT) que contenha os seguintes componentes:

° Diretrizes sobre o manuseio de informacgdes.
. As informagdes sao protegidas de acordo com seu nivel de classificagdo atribuido.

° Garantir que toda a equipe esteja ciente de que as Informacgdes da BT ndo devem
ser usadas para nenhum outro fim que ndo seja aquele para o qual foram
fornecidas.

Prevencdo de Vazamento de Dados

3.52 O Terceiro precisara dispor de uma estrutura estabelecida e consistente para garantir
a protecao contra o vazamento inadequado de dados, a fim de garantir que a protecao
inclua (mas ndo se limite a) as seguintes categorias:

° E-mail, Internet/Web gateway (inclusive armazenamento on-line e webmail), USB,
fibra dptica e outras formas de portas/armazenamento portatil, etc., computagdo
movel e BYOD, servicos de acesso remoto, mecanismos de compartilhamento de
arquivos e midia social.

° Os dispositivos ndo autorizados ndo poderdo ser conectados a rede (seja a rede
corporativa do fornecedor ou os sistemas/rede da BT) ou usados para acessar
informacgdes ndo publicas.

Gerenciamento de Vulnerabilidades.

3.53 O Terceiro precisara ter uma estrutura de gerenciamento de vulnerabilidade
estabelecida e consistente que inclua os seguintes componentes:

° Processos de politicas e procedimentos.

° Funcdes e responsabilidades definidas.
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° Ferramentas apropriadas, como Sistemas de Deteccdo de Invasdo e sistemas de
varredura de vulnerabilidades.

3.54 A estrutura de gerenciamento de vulnerabilidades do Terceiro precisara garantir que
os seguintes itens sejam monitorados constantemente para detectar possiveis eventos
de ciberseguranca:

° Principais sistemas e ativos.

° Acessos ndo autorizados.

) Software/aplicativos ndo autorizados.
° Atividade de rede.

3.55 A estrutura de gerenciamento de vulnerabilidades do Terceiro precisara garantir que:

° Existem processos estabelecidos para receber, analisar e responder as
vulnerabilidades divulgadas a organizacdo a partir de fontes internas e externas
(por exemplo, testes internos, boletins de seguranca ou analistas de seguranca).

° Apenas ferramentas, tecnologias e usuarios autorizados sao permitidos.

° As vulnerabilidades identificadas sdo atenuadas ou documentadas como riscos
aceitos.

Registro e Monitoramento Continuos de Seguranca.

3.56 O Terceiro precisara garantir que haja uma estrutura estabelecida e consistente de
auditoria e gerenciamento de registros que assegure que os principais sistemas, entre
eles os aplicativos, sejam configurados para registrar os principais eventos (inclusive os
de acesso prioritario e atividade de funciondrios) com a retencdo desses registros por
um periodo minimo de 13 meses. Os registros de equipamentos de rede em Fungoes
Criticas de Seguranca precisardo ser totalmente registrados e disponibilizados para
auditoria por 13 meses.

O Terceiro precisara garantir, basicamente, que os registros contemplem os seguintes
eventos:

° Inicializacao e desligamento do sistema.

° Autenticacdao bem-sucedida e malsucedida.

° Acesso e saida do sistema.

° Criacdo, modificacdo e exclusdo de contas.

° Alteracdo de credenciais.

° Escalonamento de prioridades.

° Bloqueio de conta.

° Anexos e remogoes de hardware.

° Alertas de gerenciamento de sistema e rede e mensagens de erro.

° Alteracdes de administracdo de eventos relacionados a seguranga, o que inclui
gerenciamento de grupos e alteragdes na politica de seguranca.

° Pontos de inicio e parada do processo registrado.

° Eventos de ativacdo ou desativagao do registro.
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° Alteracbes no tipo de eventos registrados conforme exigido pela trilha de
auditoria (por exemplo, os parametros de inicializacdo e quaisquer alteracdes
realizadas neles).

° Alteracdo (ou tentativa de alteracdo) do registro.

° Qualquer forma de acesso ao plano de gerenciamento de sistemas usados em
relacdo a uma rede ou servigo publico de comunicagbes eletrénicas do Reino
Unido.

O Terceiro precisara garantir, basicamente, que os seguintes parametros de registro
sejam obtidos para cada evento:

. Identificagdao do ativo ao qual o evento se refere.
° Tipo de evento.
. Data e hora do evento.

. Indicagdo de éxito/falha do evento.
° ID do usuario da conta.
° Identificacdo da fonte do evento, como localizacdo do usuario/sistemas,

enderecos IP, ID do terminal ou outros meios de identificacdo.

3.57 A estrutura de auditoria, registro e monitoramento de Terceiros precisara incluir os
seguintes componentes:

° Os registros dos eventos geram alertas em tempo real ou quase real para
identificar atividades ndo autorizadas.

° Os eventos e alertas sdo monitorados por uma funcdo independente de forma
continua e sdo investigados, avaliados e recebem uma classificacdo de nivel
guanto a gravidade.

° Os alertas avaliados envolvem processos de gerenciamento de incidentes de
seguranga com base em casos de uso e manuais de monitoramento de protecado
estabelecidos, conforme os protocolos de nivel de servico e a gravidade.

° Os registros sdao tratados conforme uma classificacdo de informacgdes
“Confidencial”, no minimo, e protegidos contra adulteragdo, acesso nao
autorizado e perda.

° A atividade de registro e monitoramento é sincronizada com uma fonte de tempo
NTP aprovada.

° Os processos sdo estabelecidos para identificar e configurar casos de uso de
monitoramento de protecdo adicional e registros de eventos associados,
correlacBes e alertas necessarios para lidar com ameacas e riscos significativos
existentes ou que venham a surgir.

4. Seguranca de Funcionarios do Terceiro

41 O Terceiro garantira que todos os Funciondrios do Terceiro tenham acordos de
confidencialidade antes de comecarem a trabalhar nas instalacbes da BT ou nos
Sistemas da BT ou tenham acesso as Informacdes da BT. Estes acordos de
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confidencialidade precisardo ser mantidos pelo Terceiro e as evidéncias serdo
disponibilizadas para auditoria pela BT.

4.2 O Terceiro precisara lidar com as violacdes do Terceiro e dos controles e padrdes de
seguranca aplicaveis da BT, através de processos formais, inclusive a¢des disciplinares,
gue podem incluir o impedimento de o individuo:

° ter Acesso aos Sistemas da BT ou Informagdes da BT; ou
. realizar trabalhos relacionados com a prestagao do Servigo.

Além disso, o Terceiro deverd garantir que dispde de processos relevantes para
assegurar que qualquer Funciondrio do Terceiro, que tenha sido afastado, ndo tenha
acesso posteriormente aos Sistemas da BT, Informagdes da BT ou permissao para
trabalhar em relacdo a prestacao do Servico.

43 O Terceiro deverd, conforme permitido por lei, manter uma unidade exclusiva e
independente, a ser utilizada pelos Funciondrios do Terceiro para reportar de forma
andnima, caso recebam instrucdes para agir de forma incompativel ou em caso de
violacdo destes Requisitos de Seguranca. As comunicacdes relevantes devem ser
notificadas a BT.

4.4 Assim que os Funcionarios do Terceiro ndo sdao mais designados para o Servico, por
opcao da BT, quaisquer bens fisicos da BT ou Informacdes da BT que estejam em posse
dos Funcionarios do Terceiro deverdo ser: devolvidos a equipe operacional relevante da
BT ou destruidos de forma segura, de acordo com os controles de seguranga 3.22 e 3.23.

4.5 O Terceiro precisard dispor de uma estrutura estabelecida e consistente sobre o uso
aceitavel de midias sociais pessoais e corporativas, que assegure que os funcionarios:

. nao publiquem conteudo difamatério, obsceno ou abusivo sobre a organizacgao,
seus clientes ou consumidores.

. ndo usem logotipos de organizacGes ou clientes sem autorizacdo prévia.

J ndao divulguem informagdes confidenciais da organizacdao ou do cliente sem

consentimento prévio.

J ndo publiguem comentarios sobre a organiza¢do, seus clientes ou clientes que
possam ser confundidos ou interpretados como detentores dos comentarios
oficiais da organizacdo ou de seus clientes.

. nao divulguem quaisquer Informagdes da BT que estejam identificadas como
“Gerais”, “Confidenciais” ou “Altamente Confidenciais”.

4.6 O Terceiro precisara garantir que todos os Funcionarios do Terceiro que estejam sob
seu controle realizem um treinamento obrigatdrio sobre seguranca da informacao, o
gue inclui as praticas recomendadas de Ciberseguranca e a protecao de dados pessoais,
no prazo de um més apds a admissdo e que tal procedimento seja atualizado pelo menos
uma vez por ano, inclusive, quando apropriado:

. Usuarios prioritarios

J Partes interessadas do Terceiro (por exemplo, terceirizados, clientes, parceiros)
o Executivos seniores

J Funciondrios responsaveis pela seguranca fisica e pela ciberseguranca

4.7 O Terceiro precisard garantir que exista um componente de teste para verificar se o
funcionadrio esta ciente do treinamento e da capacitagao.
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5. Revisdao de Auditoria e Seguranga

5.1 Sem prejuizo de qualquer outro direito de auditoria que a BT possa ter, a fim de avaliar
a conformidade do Terceiro em relacdo aos controles de seguranca nesta politica de
Requisitos de Seguranca, o Terceiro fornecera a BT, ou aos seus representantes, acesso
e assisténcia, conforme necessdrio e apropriado para permitir a realizagcao de analises
de seguranga baseadas em documentos ou auditorias no local. O Terceiro serd
notificado com um minimo de 30 dias Uteis de antecedéncia, no caso de uma auditoria
de rotina no local.

O objetivo da auditoria sera analisar quaisquer ou todos os aspectos das politicas,
processos e sistema(s) do Terceiro (desde que o Terceiro proteja a confidencialidade de
quaisquer informagdes ndo relacionadas a prestacdo do Servico a BT), que sejam
relevantes para o Servico prestado.

5.2 O Terceiro trabalhara com a BT para implementar as recomendagdes acordadas e
realizard quaisquer agdes corretivas identificadas como necessdrias, resultantes de uma
revisao de seguranca baseada em documentos ou auditoria no local, dentro de 30 dias
apos a notificacdao da BT de uma nao conformidade maior, 90 dias apds a notificagdo da
BT de uma ndo conformidade menor ou qualquer periodo acordado entre as partes,
com todas as despesas por conta do Terceiro.

6. Direito de Inspecao

6.1 O Terceiro precisara permitir que a BT realize uma inspec¢do na drea de controle onde
os servicos sdo desenvolvidos, fabricados ou fornecidos para realizar testes e/ou
avaliacdes de conformidade de seguranca, mediante solicitacdo adequada (ou
imediatamente apds um incidente).

6.2 O Terceiro é responsavel pelos custos de correcdo de quaisquer vulnerabilidades de
seguranca identificadas pela BT, dentro de um prazo acordado por ambas as Partes.

6.3 Na eventualidade de um incidente grave, o Terceiro devera cooperar plenamente com
a BT em qualquer investigacdo posterior por parte da BT, de uma autoridade reguladora
e/ou de qualquer 6rgdo responsavel pela aplicacdo da lei, através da disponibilizacdo de
acesso e assisténcia, conforme necessario e apropriado, para a investigacdo do
incidente. A fim de auxiliar na investigacdo, a BT poderd solicitar ao Terceiro que
proceda com de forma cautelar e realize uma andlise de qualquer bem relevante
pertencente ao Terceiro, o qual ndo podera restringir ou atrasar tal procedimento sem
razao justificada.

7. CertificacOes de Seguranca

7.1 Os Sistemas, Servicos, Servicos relacionados, processos e locais fisicos do Terceiro
devem estar em conformidade com a norma ISO/IEC 27001 (ou certificacdo(Ges) que
demonstre(m) controles equivalentes, respaldados por um relatério de auditoria
independente) bem como qualquer versao alterada ou futura da norma emitida. Esta
conformidade precisara ter a garantia da certificacdo do SGSI do Terceiro por um Servico
de Credenciamento do Reino Unido (UKAS) ou por um 6érgdo de certificacdo
internacional equivalente aprovado, em que a abrangéncia e a declaracdo de
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aplicabilidade englobem os servicos prestados a partir dos locais de onde serdo
prestados.

7.2 O Terceiro precisara apresentar um certificado valido na assinatura do contrato e em
futuras recertificacdes.

7.3 Se a abrangéncia do certificado ou declaragao de aplicabilidade for alterada durante a
vigéncia do contrato, de modo a ndo cobrir mais todos os servigos prestados nos locais
a partir dos quais sao prestados, o Terceiro precisara informar a BT dentro de um prazo
aceitavel. O Terceiro precisara informar a BT dentro de 2 dias Uteis sobre qualquer nao
conformidade importante identificada pelo érgao de certificacdo ou pelo Terceiro, uma
vez que representa um risco para os servigos prestados.

8. Seguranca Fisica — Instalagdes da BT

8.1 O Terceiro devera cumprir todas as instrucdes relevantes que lhe forem fornecidas,
relativamente ao acesso as instalacdes da BT e aos sistemas de entrada nas instalagées.
Qualquer Funciondrio do Terceiro que trabalhe nas instala¢gGes da BT precisara dispor
de um cartdo de identificacdo fornecido pelo Terceiro ou pela BT, o qual incluirda uma
fotografia nitida e auténtica do Funciondrio do Terceiro.

8.2 A BT pode também fornecer aos Funciondrios do Terceiro um cartdo de acesso
eletrénico e/ou um cartdo de visitante de duracdo determinada, que devera ser
utilizado de acordo com as instrugdes de emissdo e revogacao locais

8.3 O Terceiro é responsavel por informar a BT, com 24 horas de antecedéncia, sempre que
um funciondrio do Terceiro ndo necessite mais de acesso as instalacbes da BT e/ou
acesso aos sistemas de acesso da BT.

8.4 Somente funciondrios autorizados da BT, PCs Webtop da BT e Dispositivos Finais
Confidveis podem se conectar diretamente (conectar na porta LAN ou conexdo sem fio)
aos dominios da BT. O Terceiro ndao podera, sem a autorizagao prévia por escrito da BT,
conectar qualquer equipamento nao aprovado pela BT a nenhum dominio da BT.

8.5 A protecdo fisica e as diretrizes para trabalhar nas instalacGes da BT deverdo ser
cumpridas e incluir, entre outras, a escolta do Funcionario do Terceiro e a adog¢do de
praticas de trabalho apropriadas em areas seguras.

8.6 Nos casos em que o Terceiro esteja autorizado a fornecer aos seus Funciondrios
Terceirizados acesso ndao acompanhado a dareas internas de propriedade da BT, o
representante autorizado do Terceiro e os Funciondrios do Terceiro precisarao cumprir
as diretrizes do documento de orientagao Acesso do Fornecedor as instalagdes da BT -
Guia de Seguranca Obrigatério sobre Relacdes Comerciais com a BT.

9. Seguranca Fisica — Instalagdes do Terceiro

9.1 O Terceiro precisara dispor de um procedimento de acesso fisico que abranja os
métodos de acesso e autorizacdo as instalagdes do Terceiro (locais, instalacGes ou areas
internas) onde os servicos sdo prestados ou onde as Informacdes da BT sdo
armazenadas ou processadas. O método de acesso deverd incluir um ou mais dos
seguintes itens:
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° Um cartdo de identificacdo do Terceiro autorizado, com uma imagem fotografica
no cartdo que seja nitida e que possua uma representacdo auténtica do
funcionario.

° Um cartdo de acesso eletronico autorizado para ter acesso as areas relevantes das
instalagdes.

° Acesso de segurangca com teclado, que precisard conter procedimentos
relacionados a: autorizagdo, comunica¢do sobre alteragcdes da senha (que
precisard ocorrer mensalmente, no minimo) e alteragdes de cédigo ad-hoc.

) Reconhecimento biométrico.

9.2 O Terceiro precisara dispor de processos e procedimentos para o controle e o
monitoramento de visitantes e demais pessoas externas, inclusive funcionarios com
acesso fisico a areas seguras ou para fins de manutencdo de controle ambiental,
manutenc¢ado de alarmes e limpeza.

9.3 As dareas seguras nas instalacdes do Terceiro destinadas a prestacdo do servigco (por
exemplo, salas de comunicacGes de rede) deverdo ser separadas das areas de acesso
geral e protegidas por controles de entrada apropriados para garantir que somente
individuos autorizados tenham permissdo de acesso. O acesso a tais areas precisara
passar por auditoria regularmente e uma avaliacdo da reautorizacdo dos direitos de
acesso a essas areas precisara ser realizada anualmente, no minimo.

9.4 O Terceiro devera dispor de sistemas de seguranca CCTV nos locais onde as Informacdes
da BT sdo armazenadas ou manuseadas. As gravacles e os gravadores precisardo estar
localizados de forma segura para evitar que sejam modificados, excluidos ou
visualizados “por acaso” em quaisquer telas de CCTV correspondentes, além de o acesso
as gravacoes ser controlado e restrito apenas a individuos autorizados. As gravacdes de
CCTV precisardo ser mantidas por um periodo minimo de 20 dias.

9.5 O Terceiro precisara implementar medidas apropriadas para garantir a seguranca fisica
com relagdo ao seguinte:

° Medidas de prevencao de incéndio, as quais estdo incluidas, entre outras,
alarmes, equipamentos de deteccdo e extincao.

° Condicbes climaticas, com a devida atencdo a temperatura, umidade e
eletricidade estatica e ao gerenciamento, monitoramento e resposta associados a
condicGes extremas (como interrupg¢do automatica, alarmes).

° Equipamentos de controle, os quais incluem, entre outros, equipamentos de ar
condicionado e de detecg¢do de agua.

° Prevencdo de danos causados pela agua, localizacdo de tanques de &gua,
tubulacgdes, etc. dentro das instalagdes.

9.6 O Terceiro precisara garantir que o acesso fisico as dreas nas quais as informacoes da
BT estdo armazenadas seja feito por meio de cartdes inteligentes ou de proximidade (ou
sistemas de seguranca equivalentes ou mais eficientes), além de realizar verificagcGes
mensais para garantir que apenas os individuos autorizados tenham acesso a elas.

9.7 O Terceiro precisara garantir que é terminantemente proibido fotografar e/ou capturar
imagens de qualquer informacao da BT. Nos casos em que houver uma necessidade
comercial de capturar tais imagens, serd necessario obter uma confirmacao por escrito
das Partes Interessadas da BT.
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10. Disponibilizagao de Ambiente de Armazenamento para Equipamentos da BT

10.1 O Terceiro precisard, sempre que este fornecer uma area de acesso seguro em suas
instalagbes para armazenar equipamentos da BT ou de clientes da BT:

° Fornecer a BT uma planta baixa do espaco alocado na area segura das instalacdes.

° Certificar-se de que os armarios da BT e dos clientes da BT, nas instalagdes, sao
mantidos trancados e apenas acessados por funciondrios autorizados da BT,
representantes aprovados pela BT e funciondrios pertinentes do Terceiro.

° Implementar um processo seguro de gerenciamento das chaves.
10.2 A BT deverd fornecer ao Terceiro:

° Um registro dos bens fisicos da BT e/ou do cliente da BT mantidos nas instalagGes
do Terceiro.

° Dados dos funciondrios, terceirizados e representantes da BT que necessitem de
acesso as instalacdes do Terceiro (de forma continua).

11. Desenvolvimento de Software Seguro

11.1 O Terceiro precisara garantir que os ambientes de producado e de ndo producdo sejam
adequadamente controlados, através do cumprimento dos seguintes requisitos:

° Separac¢do de ambientes de produc¢do e de ndo produgao com divisao de tarefas.

° Nenhum dado ativo deve ser usado em testes, a menos que haja acordo prévio
dos proprietarios dos dados e controles compativeis com o ambiente de
producao.

° Separacdo de tarefas entre desenvolvimento de producdo e ndo producao.

11.2 O Terceiro precisara dispor de uma estrutura de Desenvolvimento de Sistemas
estabelecida e consistente para evitar vulnerabilidades em termos de seguranca e
violagOes de Ciberseguranca, que contenha os seguintes requisitos:

° Os sistemas sdo desenvolvidos de acordo com as praticas recomendadas de
Desenvolvimento Seguro (por exemplo, OWASP).

° O cédigo esta armazenado de forma segura e em conformidade com a Garantia
de Qualidade.

° O codigo esta adequadamente protegido contra modificacdes nao autorizadas,
uma vez que o teste esteja aprovado e entregue para produgdo.

12. Garantia

12.1 Nos casos em que seja necessario uma Garantia para proteger todas as partes, tanto
para a Organizagdo quanto para o Terceiro (ou seja, para Propriedade Intelectual/
Cdodigo-Fonte, etc.), o Terceiro precisara dispor de uma estrutura consistente e
estabelecida que inclua os seguintes requisitos:

° Execucdo do Contrato de Depdsito em Garantia independente, neutro e idoneo.

° Entrega e atualizacdes continuas do cddigo-fonte e de outros materiais ao terceiro
depositario para garantir que as informacées necessarias estejam atualizadas.
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° Armazenamento seguro do cddigo-fonte e de outros materiais até que as
condicOes de autorizacdo sejam atendidas.

° Condigdes de autorizagao apropriadas.

° Atualizagdes continuas, pagamentos correspondentes e revisdes do contrato de
Depdsito em Garantia.

13. Acesso aos Sistemas da BT

13.1 O Terceiro devera cumprir todas as instru¢des pertinentes que Ihe forem fornecidas
com relagao ao acesso e utilizagdo dos Sistemas da BT.

13.2 O Terceiro é responsavel por informar a BT dentro de 24 horas quando um funcionario
terceirizado ndo necessitar mais de acesso.

13.3 O Terceiro precisarad garantir que a identificacdo do usuario, senhas, PINs, tokens e
acesso as reunides sejam para o Funciondrio especifico do Terceiro e que ndo sejam
compartilhados. Os dados devem ser armazenados de forma segura e separadamente
do dispositivo usado para o acesso. Caso outra pessoa tenha conhecimento de uma
senha, sera necessario alterar as credenciais imediatamente.

Conectividade entre Sistemas

13.4 A criacao de vinculos entre dominios com os sistemas da BT nao é permitida, a menos
que especificamente aprovada e autorizada pela BT.

13.5 O Terceiro precisara realizar todos os esfor¢cos necessdarios para garantir que nenhum
malware (como o termo é geralmente usado no setor de computacao) seja introduzido
nos sistemas da BT.

13.6 Nos casos em que exista conectividade entre o Terceiro e os sistemas da BT, a
conectividade sera feita através de ligacbes seguras com dados protegidos por
encriptacao, em conformidade com os controles de criptografia em 14.9, 14.10, 14.11,
14.12 e 14.13.

13.7 O Terceiro garantira que os sistemas e a infraestrutura usados estejam contidos em uma
rede ldégica exclusiva. Esta rede deve consistir apenas nos sistemas destinados ao
fornecimento de uma instalacdo segura de processamento de dados do cliente.

14. Sistemas do Terceiro com Informagdes da BT

14.1 O Terceiro precisard garantir que as corre¢l0es de seguranca mais recentes sejam
aplicadas aos sistemas/ativos/redes/aplicativos, para garantir que:

° O Terceiro implemente as corre¢des assim que possivel e empregue o maximo de
empenho para implementd-las conforme os seguintes prazos apds qualquer
atividade de correcdo:
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Ativamente Alta vulnerabilidade Baixa vulnerabilidade | Outro
explorado na do EPSS CVSS: > 8,0 do EPSS CVSS: > 8,0 (vetor de
natureza (Alto + Critico) (Alto + Critico) ataque ndo
EPSS: >= 70% EPSS: < 70% relacionado
(Vetor de ataque a (Vetor de ataque a arede)
rede - consulte a rede - consulte a
sec¢do de defini¢Ges) sec¢do de defini¢Ges)
Interface exposta 7 dias 14 dias 30 dias 90 dias
externamente
Interface exposta 7 dias 14 dias 30 dias 90 dias/BAU
internamente

° O Terceiro usa corre¢Ges obtidas de: fornecedores diretos no caso de sistemas
exclusivos e correcdes que sdo (i) identificadas digitalmente ou (ii) verificadas por
meio do uso de um hash de fornecedor (hashes MD5 ndo poderao ser usados)
para o pacote de atualizacdo, de modo que a correcao possa ser identificada como
proveniente de uma comunidade de suporte confidvel para software de cédigo
aberto.

° O Terceiro testa todas as corregdes em sistemas que representam com precisao a
configuracdo dos sistemas de producdo de destino antes da implementacdo da
correcdo nos sistemas de producdo e verifica a operacao correta do servico com
correcdo apods qualquer atividade de correcao.

° O monitoramento de todos os fornecedores pertinentes e de outras fontes de
informacdo relevantes para alertas sobre vulnerabilidades.

° Caso um sistema nao possa ser corrigido, serd necessario implementar algumas
acoes corretivas pertinentes.

° O Terceiro instalara corregdes essenciais quanto a seguranca separadamente das
versOes de funcionalidades para maximizar a velocidade com que a corre¢ao pode
ser implementada e priorizara as corre¢Bes essenciais quanto as atualizacdes de
funcionalidade sempre que possivel.

14.2 O Terceiro precisara garantir que, no minimo uma vez por ano, uma avaliacao
independente de seguranca de Tl/teste por invasdo aprovado pelo Departamento de
Seguranca da BT seja realizado na infraestrutura de Tl do Terceiro e nos aplicativos
usados para fornecer servicos, inclusive nos sites de Recuperacdao de Desastres, para
identificar vulnerabilidades que possam ser exploradas através da violacdo de
dados/servicos e para prevenir quaisquer viola¢gdes de seguranca através de ataques
cibernéticos. O Terceiro precisard, mediante solicitacdo cabivel, autorizar que a BT
tenha acesso aos relatdrios de testes de invasao relacionados aos servicos fornecidos.

14.3 O Terceiro precisara garantir que o acesso as portas de diagndstico e gerenciamento,
bem como as ferramentas de diagndstico, seja controlado com seguranca.

14.4 O Terceiro precisard garantir que o acesso as ferramentas de auditoria seja exclusivo
aos funcionarios competentes do fornecedor e que seu uso seja monitorado.
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14.5 O Terceiro precisara garantir que quaisquer servidores usados para fornecer o servico
nado sejam implantados em redes ndo confidveis (redes que estejam fora do perimetro
de seguranca do Terceiro, que estejam fora de seu controle administrativo, por
exemplo, aplicativos que se conectem a Internet) sem os controles de seguranca
adequados.

Gestdo de Ativos

14.6 O Terceiro precisarda manter um inventdrio de ativos de informacdes preciso e
atualizado de todos os ativos de tecnologia capazes de armazenar ou processar
informacgdes, de modo que somente dispositivos autorizados tenham acesso e que
dispositivos ndo autorizados e ndo gerenciados sejam detectados e bloqueados. Este
inventdrio devera incluir todos os ativos de hardware, independentemente de estarem
ou ndo conectados a rede da organizacdo. Conforme apropriado, qualquer
equipamento da BT hospedado em instalagGes do Terceiro devera ser incluido no
inventario.

14.7 O Terceiro precisard garantir que o inventdrio de ativos de informacdes possua os
seguintes componentes inventariados ou catalogados:

° Dispositivos e sistemas fisicos, plataformas e aplicativos de software, sistemas de
informacao externos.

° A priorizacao dos recursos (por exemplo, hardware, dispositivos, dados, duragdo
e software) é feita com base em sua classificacdo, relevancia e valor comercial.

° Fluxos de dados organizacionais e de comunicagdo, inclusive fluxos externos/do
Terceiro.
° Processos manuais nos quais sao gerenciados dados da BT ou dos Clientes da BT.

14.8 O Terceiro precisara manter um inventdrio de ativos de software atualizado e preciso
para todos os softwares na rede, de modo que somente softwares autorizados sejam
instalados e possam ser executados, além de detectar e bloquear a instalagdo ou
execucdo de softwares ndo autorizados e nao gerenciados.

Criptografia

14.9 O Terceiro precisara garantir que as Informacdes da BT classificadas como Confidenciais
ou similares sejam adequadamente criptografadas (seja em transito ou em repouso).
Todas as criptografias devem ser realizadas com algoritmos criptograficos avangados e
modernos e codigos que utilizem mecanismos eficientes de protecdo de integridade e
gue estejam de acordo com os padrdes da industria para a negocia¢do segura de senhas
e protocolos e gerenciamento de senhas. Em relagdo aos dados em transito, as
seguintes opcdes de TLS ndo sdo permitidas: TLS v1.0, TLS v1.1 e SSL (qualquer versdo).
As seguintes opcdes de SSH (SFTP) ndo sdo permitidas: SSH v1. As seguintes op¢des de
IPSec ndo sao permitidas: IKE versao 1.

14.10 As chaves criptograficas precisardo corresponder aos seguintes comprimentos
minimos ou excedé-los:

° As chaves simétricas (por exemplo, AES) precisardo ter um comprimento de chave
de pelo menos 256 bits.
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° As chaves assimétricas (por exemplo, RSA) precisardo ter um comprimento de
chave de pelo menos 3072 bits.

° As chaves de curva eliptica precisardo ter um comprimento de chave de pelo
menos 384 bits.

14.11 Se o NIST indicar que um algoritmo de criptografia ndo é mais seguro, ele ndo
poderd ser usado em novas implementacdes. As implementacdes existentes precisarao
considerar o uso continuo de algoritmos de criptografia obsoletos e fornecer um plano
de migracdo para substituir os algoritmos de criptografia obsoletos por uma alternativa
mais segura.

14.12 Para criptografia simétrica, os seguintes algoritmos nao sdao permitidos: 3DES-168
(a menos que seja exigido por uma norma internacional), 3DES-112, Blowfish, Twofish,
RC4, IDEA, Camellia, Seed e ARIA.

14.13 O uso de salted hashes serd necessdrio para proteger os dados armazenados, por
exemplo, senhas. Os hashes também podem ser usados para anonimizar dados antes
do processamento, por exemplo, MSISDNs ou pagamentos. Os seguintes algoritmos de
hash nao sao permitidos: MD2, MD4, MD5 e SHA-1.

Configuragao do Sistema

14.14 O Terceiro precisara ter uma estrutura estabelecida e consistente para garantir
gue os sistemas sejam configurados adequadamente, o que inclui os seguintes
requisitos:

° Sistemas e dispositivos de rede sdo configurados para funcionar de acordo com os
principios de seguranca (por exemplo, o conceito de menor funcionalidade e
nenhum software ndo autorizado).

° Garantia de que os dispositivos tenham o hordrio correto e consistente.

° Os sistemas estejam livres de qualquer software malicioso.

° Existam verificagdes e monitoramento adequados para garantir que a integridade
das versdes/dispositivos seja mantida.

Protecdo contra malware

14.15 O Terceiro precisara garantir que a protecao contra malware mais atualizada seja
aplicada em todos os ativos de Tl pertinentes para evitar interrupcdes de servigco ou
viola¢Oes de seguranca e garantir que os procedimentos adequados de conscientizacdo
do usuario sejam implementados.

A protecdo contra malware precisard incluir a detec¢do de (mas ndo se limitara a)
ransomware, coédigo mével ndo autorizado, virus, spyware, software de registro de
chaves, botnets, worms, cavalos de Troia, etc.

MitigacOes de Negacao de Servico.

14.16 O Terceiro precisara garantir que os principais sistemas estejam protegidos contra
ataques de negacdo de servico (DoS) e negacdo de servico distribuida (DDoS).
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15. Sistemas do Terceiro Responsaveis pelo Armazenamento das Informagdes
da BT

15.1 Em complementac¢do aos registros da Secao 14. Sistemas do Terceiro que detém as
Informagdes da BT, onde o Terceiro é o responsdvel pelo armazenamento das
Informagdes da BT em um centro de dados ou solugdo em nuvem, as instalagdes
precisardo ter um certificado ISO/IEC 27001 valido para a gestdo de seguranca (ou
certificacao(des) que demonstre(m) controles equivalentes, respaldados por um
relatério de auditoria independente).

16. Seguranga de Rede — Rede prépria da BT

Caso o Terceiro instale equipamentos, configure, realize a manutencao, gerencie, repare ou
monitore a rede da prépria BT, os seguintes registros serdo aplicados:

16.1 Mediante solicitacdo, o Terceiro fornecerd a BT os nomes, enderecos e demais detalhes
gue a BT solicite de forma pertinente, de todo os Funcionarios do Terceiro que:

. deverdo, periodicamente, estar diretamente envolvidos na implementacao,
manutencdo e/ou gerenciamento do(s) Servigo(s), antes de serem contratados.

. deverdo estabelecer relacbes com a BT, através de discussdes sobre as
vulnerabilidades identificadas pela BT e/ou pelo Terceiro, em relagdo ao(s)
Servico(s).

16.2 No que diz respeito as suas atividades de apoio estabelecidas no Reino Unido, o Terceiro
mantera uma equipe de seguranca qualificada, composta por pelo menos um cidadao
do Reino Unido, o qual estard disponivel para estabelecer contatos com a BT, além disso,
a equipe participara das reunides que a BT, periodicamente, solicitar.

16.3 O Terceiro fornecera a BT um cronograma (atualizado de forma periddica, conforme
necessario) de todos os componentes ativos incluidos no(s) Servico(s) e suas respectivas
procedéncias.

16.4 O Terceiro precisara garantir que a instalacdo de novos sistemas, equipamento ou
software na propria rede da BT, utilize a versao de software e correcao mais recente.

16.5 O Terceiro devera assegurar que todos os registros relevantes a seguranca sejam
habilitados em todos os equipamentos de rede instalados pelo Terceiro e enviados para
os sistemas de registro de rede da BT.

16.6 O Terceiro fornecera a BT informagdes pontuais (ou seja, o mais brevemente possivel
para permitir a reparacdo antes da publicacdo oficial) em relacdo a quaisquer
vulnerabilidades no(s) Servico(s) e cumprir (com os custos por conta do Terceiro) com
os requisitos pertinentes em relacdo as vulnerabilidades, conforme notificagdo da BT.

16.7 O Terceiro devera assegurar que quaisquer elementos relacionados com a seguranca,
incluidos no(s) Servico(s), que sejam identificados pela ou para a BT, de forma periddica,
sejam, por conta do Terceiro, avaliados externamente de forma satisfatéria pela BT.

16.8 O Terceiro fornecerd prontamente a BT, dentro de 7 Dias Uteis, todos os detalhes de
quaisquer recursos e/ou funcionalidades no(s) Servico(s) ou que estejam planeados no
Plano para o(s) Servico(s) que, periodicamente:

° o Terceiro tenha conhecimento; ou
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. a BT acredita de forma plausivel e, deste modo, informa o Terceiro, que foram
concebidos ou possam ser usados para a interrupcao legal ou qualquer outra
interrupgao do trafego de telecomunicagdes. Tais detalhes deverao incluir todas
as Informagdes que sejam devidamente necessdrias para permitir a BT
compreender totalmente a natureza, composicdo e extensao de tais
caracteristicas e/ou funcionalidades.

16.9 O Terceiro ndo poderd usar nenhuma ferramenta de monitoramento de rede que possa
exibir informagdes dos aplicativos.

16.10 A construcdo, desenvolvimento e/ou apoio a rede proépria da BT por parte dos
Funcionarios do Terceiro devera ter, no minimo, uma verificacao de pré-contratagao L2.
As verificagGes de pré-contratacao L3 serdo necessarias para fungdes identificadas pela
BT.

16.11 O Terceiro permitira que a BT instale software de seguranca de acordo com as
especificacdes da BT, em qualquer infraestrutura virtual do Terceiro (que inclui, mas ndo
se limita a mdquinas virtuais e mecanismos operacionais) ou sistema operacional
instalado pelo Terceiro, em execuc¢do nas Redes da BT.

16.12 O Terceiro precisard garantir que as corre¢des de seguranga mais recentes sejam
aplicadas aos sistemas/ativos/redes/aplicativos, para garantir que:

° O Terceiro implemente as corre¢des assim que possivel e empregue o maximo de
empenho para implementd-las conforme os seguintes prazos apds qualquer
atividade de corregdo:

Ativamente Alta Baixa Outro
explorado na vulnerabilidade vulnerabilidade (vetor de ataque
natureza do EPSS CVSS: > 8,0 | do EPSS CVSS: > 8,0 | ndo relacionado a
(Alto + Critico) (Alto + Critico) rede)
EPSS: >=70% EPSS: < 70%
(Vetor de ataque a | (Vetor de ataque a
rede - consulte a rede - consulte a
secdo de secdo de
definicoes) definigcoes)
Interface exposta 7 dias 14 dias 30 dias 90 dias
externamente
Interface exposta 7 dias 14 dias 30 dias 90 dias/BAU
internamente

° O Terceiro usa correcdes obtidas de: fornecedores diretos no caso de sistemas
exclusivos e correcdes que sdo (i) identificadas digitalmente ou (ii) verificadas por
meio do uso de um hash de fornecedor (hashes MD5 ndo poderdo ser usados)
para o pacote de atualizacdo, de modo que a correcao possa ser identificada como
proveniente de uma comunidade de suporte confidvel para software de cddigo
aberto.
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° O Terceiro testa todas as correcdes em sistemas que representam com precisdo a
configuracdo dos sistemas de producdo de destino antes da implementacdo da
correcdo nos sistemas de producdo e verifica a operacdo correta do servico com
corregao apods qualquer atividade de correcgao.

° O monitoramento de todos os fornecedores pertinentes e de outras fontes de
informacao relevantes para alertas sobre vulnerabilidades.

° Caso um sistema ndo possa ser corrigido, serd necessario implementar algumas
acdes corretivas pertinentes.

° O Terceiro fornecerd correcdes essenciais quanto a seguranca separadamente das
versdes das funcionalidades para maximizar a agilidade com que a correcao pode
ser implementada e priorizara as corre¢des importantes quanto a seguranca em
relacdo as atualizacdes de funcionalidade conforme possivel.

Lei (da Seguranca) das Telecomunicacdes de 2021 (TSA)

Nos casos em que o Terceiro forneca ou disponibilize bens, servicos ou recursos para uso
em associa¢do a uma rede ou servigo publico de comunicagdes eletrénicas do Reino Unido,
os seguintes controles de segurancga serdao adotados.

16.13 Nos casos em que o Terceiro oferega suporte a mais de um operador, serdo
implementados controles para evitar que um operador ou sua rede afetem
negativamente qualquer outro operador ou sua rede.

16.14 Nos casos em que o Terceiro atue como Administrador do Terceiro para mais de
um operador, os seguintes controles serdao adotados:
° Implementar a separacao ldgica dentro da rede do Terceiro para separar os dados
e as redes dos clientes.
. Implementar a separagao entre os ambientes de gerenciamento do Terceiro
usados para redes de operadoras diferentes.
° Implementar e aplicar fungdes que garantam a segurancga no limite entre a rede
do Terceiro e a rede do operador.
° Implementar controles técnicos para limitar a possibilidade de usudrios ou
sistemas afetarem negativamente mais de um operador.
° Implementar estacGes de trabalho de acesso prioritario fisica e logicamente
independentes por operador.
° Implementar dominios administrativos e contas independentes por operador.
16.15 Ao fornecer equipamento de rede, os Terceiros precisardao fornecer a BT uma

“declaracdo de seguranga” sobre a forma como o equipamento seguro é produzido e
como a seguranca do equipamento é garantida ao longo da sua vida util. Esta declaracdo
de seguranca devera abranger os requisitos da Avaliacdo de Seguranca do Fornecedor,
publicada no Anexo B do Cédigo de Conduta para a Seguranca das Telecomunicacgdes,
bem como devera ser aprovada em nivel apropriado de hierarquia acordado com a BT.

16.16 Nos casos em que o Terceiro forneca equipamentos de rede, os seguintes
controles sdo necessarios:

. O Terceiro garante que respeitarda uma norma ndo inferior a publicada na
“declaracdo de seguranca”.
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. O Terceiro fornecera orientagGes atualizadas sobre como o equipamento deve ser
implantado de forma segura.

. O Terceiro fornecerd suporte a todos os equipamentos e a todos os
subcomponentes de software e hardware durante a vigéncia do contrato.

. O Terceiro fornecerd detalhes de todas as suas principais dependéncias e
componentes como, por exemplo, produto e versdao, componentes de cddigo
aberto, nivel e periodo de assisténcia.

. O Terceiro corrigird todos os problemas de seguranca que representem um risco
de seguranca para a rede ou servigo da BT, detectados nos seus produtos, dentro
de um periodo de tempo adequado apds a notificagdo, através de atualizagdes
regulares sobre o andamento do processo - esse periodo serd acordado entre a
BT e o Terceiro, ambos agirdo com base em critérios plausiveis. Tal medida devera
incluir todos os produtos impactados de acordo com a vulnerabilidade, nao
apenas o produto para o qual foi reportada a vulnerabilidade.

. O Terceiro removera ou alterard as senhas e contas padrdo ou codificadas ou
assegurara que o equipamento de rede esteja configurado para permitir que a BT
o faca.

. O Terceiro, sempre que possivel, desabilitara os protocolos de gerenciamento nao
criptografados e, quando nao for possivel, identificara a presenca de tais
protocolos a BT para permitir que seu uso seja mitigado.

16.17 Se o Terceiro tiver obtido avaliacbes ou certificacbes de seguranca
internacionalmente reconhecidas para o equipamento (por exemplo, Common Criteria
ou NESAS), devera compartilhar com a BT os resultados completos que evidenciam esta
avaliacdo ou certificacao.

16.18 Quando a propria rede do Terceiro possui potencial para impactar as Redes da BT,
o Terceiro ird, conforme orientacdo da BT, submeter-se ao mesmo nivel de testes que a
BT aplica as Redes da BT e ira corrigir as vulnerabilidades identificadas, conforme
acordado por ambas as partes.

16.19 O Terceiro autoriza a BT a compartilhar detalhes sobre problemas de seguranca,
conforme apropriado, quando necessario para fins de seguranca da rede.

16.20 A infraestrutura e os sistemas utilizados para manter as Redes da BT devem estar
localizados no Reino Unido.

16.21 Nos casos em que o Terceiro executa as Fungdes de Supervisao de Rede da BT, o
equipamento utilizado para esta funcdo deverd estar localizado no Reino Unido e ser
operado por funciondrios localizados no Reino Unido.

16.22 Se o Terceiro for responsdvel pela seguranca da rede e pelos registros de
auditoria, estes deverdo ser armazenados no Reino Unido e protegidos de acordo com
a lei do Reino Unido.

16.23 Nos casos em que o Terceiro esteja atuando como um Administrador do Terceiro,
a BT tera o direito de determinar as permissées das contas utilizadas pelo Terceiro para
acessar a sua rede, bem como de exigir todos os registros relacionados a seguranca da
rede do Terceiro, na medida em que tais registros estejam relacionados ao acesso a rede
da BT. O Terceiro devera monitorar e auditar as atividades de sua equipe ao acessar a
rede da BT.
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17. Seguranga da Rede do Terceiro

17.1 O Terceiro precisard garantir que a integridade da rede seja estabelecida e mantida, ao
assegurar que os seguintes componentes sejam adequadamente controlados, além de
notificar a BT sobre quaisquer ocorréncias em que tal procedimento ndo seja
tecnicamente possivel:

. As conexdes externas a rede sdo devidamente identificadas, roteadas por meio de
um firewall e verificadas e aprovadas antes do estabelecimento das conexdes para
evitar violacoes da seguranca dos dados.

o A rede foi projetada adequadamente através dos principios de “defesa em
profundidade” para garantir que as violagdes de Ciberseguranga sejam
minimizadas, com a garantia de que haja controles apropriados que impegam
qualquer ataque intencional, como a “segmentacao de rede”.

° O projeto e a implementacdo da rede sdo revisados no minimo uma vez por ano.

. Todo o acesso sem fio a rede estd sujeito a protocolos de autorizagdo,
autenticacdo, segmentacao e criptografia para evitar violagdes de seguranca.

° Utilizacdo de comunicagbes seguras entre dispositivos e estacdes de
gerenciamento.

° Utilizacdo de comunicag¢des seguras entre dispositivos, conforme apropriado, o
gue inclui a criptografia de todos os acessos de administrador que ndo sejam pelo
console.

° Utilizacdo de um projeto arquitetonico sélido, em camadas e zonas, com

gerenciamento eficaz de identidade e configuracdo do sistema operacional, de
modo que seja devidamente reforcado e documentado.

° Por meio da desativacdo (quando possivel) de servicos, aplicativos e portas que
nado serdo usados.

° Por meio da desativacdo ou remocdo de contas de convidados.

° Por meio da prevencao de relacdes de confianca entre servidores.

° Utilizacdo do principio de segurangca de praticas recomendadas de “menos

privilégio” para executar uma fungao.

° Garantia de que medidas apropriadas estejam em vigor para deteccdo e/ou
protecdo contra invasoes.

° Conforme apropriado, monitoramento da integridade do arquivo para detectar
quaisquer integracdes, modificagcdes ou exclusdes de arquivos ou dados criticos
do sistema.

° Alteracdo de todas as senhas padrao e fornecidas pelo fornecedor antes que os
componentes da rede entrem em operagao.

° Desativacao de protocolos de gerenciamento ndo criptografados sempre que
tecnicamente possivel.

17.2 A Rede do Terceiro deverd atender a todos os requisitos legais e regulamentares e:

° Iniciativas de prevencdo contra o acesso de individuos ndo autorizados (por
exemplo, hackers) a(s) Rede(s) do Terceiro.
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° Iniciativas para reduzir o risco de uso indevido da(s) Rede(s) do Terceiro por
funcionarios autorizados a acessa-la(s).

° Iniciativas para detectar quaisquer violacdes de seguranca e garantir a rapida
retificacdo de quaisquer violagdes, juntamente com a identificagdo dos individuos
gue obtiveram acesso e a determinagdao de como eles obtiveram esse acesso.

Lei (da Seguranca) das Telecomunicagdes de 2021

17.3 Nos casos em que o Terceiro estiver fornecendo ou disponibilizando itens, servigos ou
recursos para uso relacionado a uma rede ou servico publico de comunicacdes
eletrénicas do Reino Unido, os seguintes controles de seguranca adicionais deverdo ser
implementados:

. Os sistemas voltados para o exterior, exceto os Equipamentos nas Instalagdes do
Cliente (CPE), sdo testados quanto a seguranc¢a a cada dois anos ou quando
ocorrer uma alteragao significativa.

. Os conjuntos de dados confidenciais e as fungdes confidenciais ou essenciais nao
sdo armazenados em equipamentos na Borda Exposta da rede.

. Caso nado sejam protegidos por criptografia, deverd ser implementada uma
separacdo fisica e légica entre a Borda Exposta e as fungdes essenciais ou
confidenciais.

o Devera ser implementada uma separacgdo de segurancga através de recursos que
reforcam a seguranca entre a Borda Exposta e as fungbes essenciais ou
confidenciais.

18. Segurang¢a na Nuvem

18.1 O Terceiro precisara obter a certificacdao da versao mais recente da ISO27017 ou dispor
de uma estrutura estabelecida e consistente para garantir que toda a finalidade de
utilizacdao da tecnologia de nuvem e dos dados nao publicos armazenados na nuvem
seja aprovada e submetida a controles adequados equivalentes a versao mais recente
da Cloud Security Alliance, Cloud Controls Matrix (CCM).

18.2 Os acordos de nivel de servico de rede e infraestrutura (internos ou terceirizados)
deverdao documentar claramente as responsabilidades compartilhadas, os controles de
seguranca, os niveis de capacidade e servico e os requisitos comerciais ou de clientes.

18.3 O Terceiro precisara implementar medidas de seguranca em todos os aspectos do
servico a ser fornecido, de forma a proteger a confidencialidade, disponibilidade,
qualidade e integridade, ao minimizar a possibilidade de individuos ndo autorizados (por
exemplo, outros clientes da nuvem) terem acesso as InformacgGes da BT e aos servigos
utilizados pela BT.

18.4 Na medida em que o Terceiro forneca servigos ou aplicativos armazenados com a BT, de
locatdrio Unico ou de multiplos locatarios, o que inclui software como servigo,
plataforma como servico, infraestrutura como servico e ofertas semelhantes, para
recolher, transmitir, armazenar ou processar Dados Confidenciais, o Terceiro deverd
fornecer a BT a opgdo de:

° isolar logicamente tais Dados Confidenciais dos dados dos demais clientes do
Terceiro;
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. restringir, registrar e monitorar o acesso a esses Dados Confidenciais a qualquer
momento, inclusive o acesso por parte de Funciondrios do Terceiro;

° criar, habilitar, desabilitar e excluir a chave de criptografia mais alta (conhecida
como Chave Gerenciada pelo Cliente) usada para criptografar e descriptografar
chaves subsequentes, inclusive a chave de criptografia de dados mais baixa;

° restringir, registrar e monitorar o acesso a Chave Gerenciada pelo Cliente de
forma permanente; e, em nenhum momento, qualquer chave de criptografia
subsequente, uma chave de criptografia em uma hierarquia de chaves inferior a
Chave Gerenciada pelo Cliente, serd armazenada no mesmo sistema que os Dados
Confidenciais, a menos que seja criptografada pela Chave Gerenciada pelo Cliente,
também conhecida como “wrapped” pela Chave Gerenciada pelo Cliente.

19. Servicos Mdveis

19.1 Nos casos em que o Terceiro fornecer Cartdes SIM, os seguintes controles deverdo ser
implementados:

. Para cartdes SIM convencionais, o Terceiro deverda garantir que os dados
confidenciais do cartdo SIM sejam devidamente protegidos pelo fabricante do
cartao SIM.

o Para cartdes SIM convencionais, o Terceiro devera garantir que a
confidencialidade, a integridade e a disponibilidade dos dados confidenciais do
cartao SIM compartilhados com o fabricante do cartdao SIM sejam protegidas em
todos os estagios de seu ciclo de vida.

20. Informacgdes classificadas como OFICIAIS ou superiores pela HMG

20.1 Os Requisitos de Seguranca adicionais estabelecidos no Anexo 1 destes Requisitos de
Seguranga serdo implementados para cada Terceiro que armazenar, processar ou
transmitir informacgdes classificadas como OFICIAIS de acordo com o Esquema de
Classificacdes de Seguranca do Governo de Sua Majestade, conforme atualizagdo
periddica.

21. Definicao e Interpretacdo de Termos

21.1 A menos que definido de outra forma abaixo, as palavras e expressdes usadas nestes
Requisitos de Seguranca terdo o mesmo significado que no Contrato:

“Acesso” e “Acessado” “Acesso” e “Acessado” correspondem ao Processamento, manuseio
ou armazenamento de Informacdes da BT por um ou mais dos seguintes métodos:

a. através de interconexao com os Sistemas da BT;

b. fornecidas em papel ou em formato que ndo seja eletronico;
c. Informacdes da BT nos Sistemas de Fornecedores; ou

d. por midias moveis.

e/ou Acesso as instalacbes da BT para o fornecimento dos Suprimentos, exceto a
entrega de hardware e a participa¢cdo em reunides.
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“Informacgdo da BT” corresponde a todas as informacdes relacionadas com a BT ou com um
Cliente da BT, disponibilizadas ao Fornecedor e todas as informagdes que sdo
processadas ou tratadas pelo Fornecedor em nome da BT ou de um Cliente da BT, nos
termos do Contrato.

“Partes Interessadas da BT” corresponde aos representantes da BT, os quais tém a
responsabilidade pelos assuntos relacionados a execucdo das atividades
desempenhadas pelo Terceiro.

“Redes da BT” corresponde aos Servicos e componentes de Servigos, produtos, redes,
servidores, processos, sistemas baseados em papel ou sistemas de Tl (no todo ou em
parte) pertencentes e/ou operados pela BT ou outros sistemas que possam ser
armazenados nas instalacdes da BT.

“BT’s Networks” corresponde a qualquer Rede Publica de Comunicacdes Eletronicas
operada pela BT, conforme definido pela se¢do 32 da Lei de Comunicac¢des de 2003.

“BYOD” corresponde a “traga seu préprio dispositivo”.

“Contrato” corresponde ao Contrato celebrado entre as Partes para o fornecimento de
bens, software ou Servigos relacionados a estes Requisitos de Seguranca.

“Equipamento nas Instalagdes do Cliente” corresponde ao equipamento fornecido aos
clientes pelo fornecedor e gerenciado pelo fornecedor, que é utilizado, ou que se
pretende utilizar, como componente da rede ou do servico. Exceto dispositivos
eletrénicos de consumo, como telefones celulares e tablets, mas que incluem
dispositivos como firewalls de perimetro, equipamentos SD-WAN e kit de acesso fixo
sem fios. “”

“Cyber Essentials Plus” corresponde ao programa promovido pelo governo do Reino Unido
para auxiliar as organizacoes a se protegerem contra ataques cibernéticos comuns.

“Ciberseguranga” corresponde a forma como individuos e organiza¢des reduzem o risco de
ataques cibernéticos. O principal objetivo da Ciberseguranca é proteger os dispositivos
que todos nds usamos (smartphones, laptops, tablets e computadores) e os servigos
gue acessamos, tanto on-line quanto no trabalho, contra furtos ou danos.

“EPSS” corresponde ao Sistema de Pontuacdo de Previsdo de Exploracao.

“Garantia” corresponde ao acordo de depésito de cédigo-fonte celebrado de acordo com o
Contrato, para usar, copiar, manter e modificar tal cddigo-fonte para os fins comerciais
da BT (inclusive o direito de compilar tal cddigo-fonte).

“Borda Exposta” corresponde ao Equipamento localizado nas instala¢cdes do cliente, que
pode ser acessado diretamente pelo equipamento do cliente/usudrio, ou que seja
fisicamente wvulnerdvel. Os equipamentos fisicamente vulneraveis incluem
equipamentos em gabinetes localizados em vias publicas ou que estejam instalados em
mobiliario urbano. A Borda Exposta inclui CPEs, equipamentos de estacdes de base,
equipamentos OLT e equipamentos MSAN/DSLAM.

“Boas Praticas de Seguranca da Industria” corresponde a implementacdao de praticas,
politicas, normas e ferramentas de seguranca em relacdo a qualquer atividade e em
guaisquer circunstancias, o que se espera de maneira adequada e normal que um
profissional qualificado e experiente esteja envolvido no mesmo tipo de atividade em
circunstancias iguais ou semelhantes.
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“NDA” corresponde a um Acordo de Confidencialidade, um contrato vinculativo entre duas
ou mais partes que impede que informagdes confidenciais sejam compartilhadas com
outras pessoas/entidades.

“NESAS” corresponde ao Programa de Garantia de Seguranca de Equipamentos de Rede da
Associacdao GSM.

“Ativo de Rede” corresponde a um item integrante de um conjunto de componentes
interconectados, como computadores, roteadores, hubs, cabeamento e controladores
de telecomunicagdes que compdem uma rede.

“Vetor de Ataque de Rede” corresponde ao fato de que o componente vulnerdvel esta
vinculado a pilha de rede e o conjunto de possiveis invasores vai além das demais
opgcoes listadas abaixo, ou seja, inclui toda a Internet. Tal vulnerabilidade é geralmente
chamada de “exploravel remotamente” e pode ser considerada como um ataque que
pode ser explorado no nivel do protocolo entre um ou mais hops de rede remota (por
exemplo, através de um ou mais roteadores). Entre os exemplos de um ataque a rede
podemos citar um invasor que provoca uma negacao de servico (DoS) ao enviar um
pacote TCP especialmente criado em uma rede remota (por exemplo, CVE 2004 0230).

“Fungbes de Supervisao da Rede” corresponde aos componentes da Rede da BT que
supervisionam e controlam as funcdes essenciais de seguranca, o que as torna
extremamente importantes para a seguranca total da rede. Sdo essenciais para que a
BT possa ter uma percepcao abrangente da rede, a fim de protegé-la ou recupera-la.

“Seguranga de Rede” corresponde aos sistemas de seguranca dos caminhos e nés de
comunicagdo interconectados que conectam logicamente as tecnologias do usuario
final e os sistemas de gerenciamento associados.

“NIST” corresponde ao Instituto Nacional de Padrdes e Tecnologia, uma agéncia do
Departamento de Comércio dos EUA. Anteriormente conhecido como Departamento
Nacional de Normas, o NIST promove e mantém padrdes de avaliagdo. Ha também
programas ativos para incentivar e auxiliar o setor e a ciéncia no desenvolvimento e uso
de tais normas.

“Declarac¢do de Carater Confidencial e Oficial” corresponde a declaracdo por escrito a ser
fornecida pelo Fornecedor com relacdo as fungdes identificadas pelo Fornecedor com
acesso a informagdes classificadas como “Confidenciais e Oficiais” ou que possuem
permissGes especiais para a infraestrutura que armazena, processa ou transmite
informagdes classificadas como “Confidenciais e Oficiais”, cujo modelo esta
estabelecido no Anexo 1.

“Estac¢ao de Trabalho com Acesso Privilegiado (PAW)” corresponde as esta¢des de trabalho
por meio das quais o Acesso Privilegiado é possivel.

“Fungdes Essenciais de Seguranga” corresponde a quaisquer fungdes da Rede da BT ou do
Servico, cuja operacdo podera ter um impacto significativo na operacao adequada de
toda a rede ou servico ou de parte relevante que a compde.

“Requisitos de Seguranca” corresponde a este documento, conforme atualizado
periodicamente.

“SIM” corresponde a um componente de hardware ou token exclusivo e ao software
associado, usado para autenticar o acesso do usudrio a rede. Conforme mencionado
neste documento, o SIM engloba o hardware UICC/eUICC, os aplicativos
SIM/USIM/ISIM, a funcionalidade eSIM e RSP e eventuais miniaplicativos SIM.
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“Subcontratado” corresponde a um Subcontratado do Fornecedor que executa ou esta
envolvido no fornecimento dos Insumos ou que emprega ou contrata profissionais
envolvidos no fornecimento dos Insumos.

“Servigo” corresponde todos e quaisquer “Bens”, “Software” ou “Servigos” conforme
definido no Contrato.

“Transagao” corresponde aos dados/informagdes operacionais que sdo obtidos a partir de
transagdes, ou seja, dados gerados por varios aplicativos durante a execugao ou o
suporte aos procedimentos comerciais diarios.

“Mddulo de Plataforma Confiavel (TPM)” corresponde a tecnologia projetada para fornecer
funcdes relacionadas a seguranca baseadas em hardware. Um chip de Mdédulo de
Plataforma Confidvel (TPM) consiste em um processador de criptografia seguro
projetado para realizar operagdes criptograficas. O chip inclui varios mecanismos de
seguranca fisica para tornda-lo resistente a violagbes, de forma que um software mal-
intencionado ndo conseguira violar as fun¢des de seguranca do TPM. As fun¢bes mais
comuns do TPM s3o usadas para avaliagdes de integridade do sistema e para criagdo e
uso de chaves. Durante o processo de inicializacdo de um sistema, o cédigo de
inicializacdo que é carregado (o que inclui o firmware e os componentes do sistema
operacional) pode ser avaliado e registrado no TPM. As avaliacdes de integridade
podem ser usadas como evidéncia de como um sistema foi iniciado e para garantir que
uma chave baseada no TPM foi usada exclusivamente quando o software correto foi
usado para inicializar o sistema.

“Terceiro” corresponde a um Fornecedor da BT.

“Administrador do Terceiro” corresponde a um fornecedor de servicos gerenciados,
fornecedor de fungdes de grupo ou suporte externo para equipamentos pertencentes a
fornecedores terceirizados (por exemplo, funcdo referente ao suporte de terceiro nivel).

“Funciondrios do Terceiro” corresponde aos funciondrios contratados pelo Fornecedor ou
por seus Subcontratados no desempenho das obrigacdes do Fornecedor previstas no
Contrato.

“Rede do Terceiro” corresponde a qualquer rede do Fornecedor.

“Sistema do Terceiro” corresponde a qualquer computador, aplicativo ou sistema de rede
de propriedade do Fornecedor, usado para acessar, armazenar ou processar as
Informacgdes da BT ou que esteja envolvido no fornecimento dos Insumos.

Interpretacao

n u v/ N

21.2 Quaisquer palavras ap6és os termos “inclusive”, “incluir”, “em particular”, “por exemplo”
ou qualquer termo semelhante serao interpretados como ilustrativos e nao limitardao o
sentido das palavras, da descricdo, da defini¢ao, da frase ou do periodo anterior a esses
termos.

21.3 Nas situacdes em que o direito ou a obrigacdo de uma Parte for expresso como algo que
ela “podera” exercer ou executar, a opgao de exercer ou executar esse direito ou
obrigacao ficara a critério exclusivo da Parte.

21.4 Nos casos em que houver referéncia a qualquer hiperlink (“URL”), tal referéncia sera
feita ao recurso on-line acessivel por meio desse URL ou a outro URL substituto,
conforme notificado a Parte pertinente periodicamente.
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Versao

Descrigao

5.0 Legislagdo relacionada a Lei (de Seguranga) das Jemma Turner 25/10/22
Telecomunicagdes de 2021 (TSA) e a adogdo do CIS
pela BT
5.1 Alteragdo da versdo 14.9 do Protocolo de Seguranga TLS Jemma Turner 17/04/23
5.2 AlteragOes em varias clausulas para incorporar a TSA e as Jemma Turner 30/11/23
vulnerabilidades
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ANEXO 1 - Requisitos Adicionais de Seguranga

Nos casos em que o Terceiro necessite acessar, armazenar, processar ou transmitir
informacdes classificadas como OFICIAIS ou similares, o Terceiro cumprira os Requisitos de
Seguranca da BT e, além disso, os requisitos estabelecidos neste Anexo 1. Em todos os casos,
o controle de nivel mais elevado prevalecerd sobre os requisitos documentados em outras
partes destes Requisitos de Seguranca.

1. FUNCIONARIOS

1.1 Todas os Funciondrios do Terceiro envolvidos que tenham acesso a informagdes
classificadas como OFICIAIS ou similares e que possuam acesso exclusivo a
infraestrutura que armazena, processa ou transmite informacgdes classificadas como
OFICIAIS ou similares:

1.1.1 precisarao realizar uma triagem antes de serem contratados, de acordo com a
Norma Basica sobre Seguranca de Funcionarios (BPSS);

1.1.2 precisardo assinar uma declara¢do da Lei de Segredos Oficiais; e

1.1.3. ndo poderdo acessar informacdes ou sistemas, a menos que tenham as
autorizacdes de seguranca necessarias, conforme especificado no respectivo contrato.

2. TREINAMENTOS SOBRE QUESTOES RELACIONADAS A SEGURANCA

2.1. O Terceiro exigird treinamentos de segurangca no momento da contratacdo e, de
preferéncia, anualmente, para todos os funciondrios que tenham acesso a informacgdes
classificadas como OFICIAIS ou similares, bem como para aqueles que tenham
permissdes especiais para acessar a infraestrutura que armazena, processa ou transmite
informacdes classificadas como OFICIAIS ou similares. Este treinamento devera
abranger os requisitos de processamento de informagdes de acordo com os requisitos
do Esquema de Classificacdao de Seguranca Governamental de Sua Majestade, conforme
detalhado na Orientagao sobre Protecao de Informagdes do HMG da BT para Terceiros,
a qual devera ser fornecida ao Terceiro pela BT.

2.2. O Terceiro atualizara as descricbes dos cargos de todos os funcionarios que tenham
acesso a informagdes classificadas como OFICIAIS ou similares ou que tenham
permissdes especiais para acessar a infraestrutura que armazena, processa ou transmite
informacdes classificadas como OFICIAIS ou similares, a fim de incentivar a participagao
no treinamento descrito no paragrafo 2.1 acima. O Terceiro manterd um registro do
treinamento, que devera ser disponibilizado a BT mediante solicitagao.

3. CONTROLE DE ACESSO

3.1. Nos casos em que os funciondrios sdo desligados ou mudam de fungao, seus direitos de
acesso precisarao ser excluidos dos Sistemas do Terceiro em até 1 dia util.

3.2. Nos casos em que os funciondrios do Terceiro, inclusive terceirizados, funcionarios
tempordrios e trabalhadores de agéncias, tenham permissGes especiais para acessar a
infraestrutura da BT, o Terceiro precisara notificar a BT por escrito dentro de 1 dia util,
a partir do momento em que um funcionario ndo precisar mais acessar os sistemas da
BT (por exemplo, funcionarios que sao desligados ou mudam de funcdo).

3.3. Nos casos em que os funciondrios do Terceiro, inclusive terceirizados, funcionarios
temporarios e trabalhadores de agéncias, recebam cartdes de acesso permanente as
instalacGes da BT, o Terceiro precisara notificar a BT por escrito, no prazo de 1 dia util,
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guando um funcionario ndo precisar mais de acesso as instala¢cdes da BT (por exemplo,
funcionarios que sao desligados ou mudam de fungao).

4. AVALIAGAO E CLASSIFICAGAO DE ATIVOS

4.1. O Terceiro implementara procedimentos adicionais de processamento de informagdes
para atender aos requisitos de gerenciamento de acordo com as exigéncias do Esquema
de Classificagao de Seguranca Governamental de Sua Majestade, conforme atualizado
periodicamente.

5. RESPOSTA E NOTIFICAGAO DE INCIDENTES - ACORDOS DE NiVEL DE SERVICO

5.1. O Terceiro sera orientado sobre acordos de nivel de Servico especificos para oferecer
suporte ao processo de resposta a incidentes. Tais acordos podem substituir eventuais
acordos anteriores descritos nestes Requisitos de Seguranca.

6. AUDITORIA, TESTES E MONITORAMENTO

6.1. O Terceiro implementard monitoramento de seguranca 24 horas por dia, 7 dias por
semana, conforme especificado pela BT, para garantir que a infraestrutura do Terceiro
suporte o processamento, armazenamento ou transmissao de informacdes classificadas
como OFICIAIS ou similares.

7. CONTINUIDADE OPERACIONAL E RECUPERAGAO DE DESASTRES

7.1. O Terceiro desenvolvera um plano de continuidade de negdcios e recuperacdo de
desastres de acordo com a norma BS ISO 22301 em até 30 dias apds a assinatura do
Contrato.

8. LOCALIZACAO

8.1. A menos que especificado de outra forma pela BT, o Servico precisara estar fisicamente
localizado no Reino Unido ou, se aplicavel, no EEE. Qualquer suporte remoto e/ou
gerenciamento do Servico pelo Fornecedor, a partir de uma localizagdo no exterior, s6
poderad ser realizado de acordo com o processo de aprovacao estabelecido no contrato
vigente entre a BT e o departamento governamental competente.

9. REQUISITOS ADICIONAIS PARA FUNCIONARIOS DETENTORES DE AUTORIZAGOES DE
NATUREZA CONFIDENCIAL OU ESPECIAL

9.1 Todas as fung¢des identificadas pelo Terceiro com Acesso a informagdes classificadas
como de NATUREZA CONFIDENCIAL ou especial, bem como detentoras de permissdes
especificas para acessar a infraestrutura que armazena, processa ou transmite
informacgdes classificadas como de NATUREZA CONFIDENCIAL ou especial, precisarao
ser documentadas na Declaracdo de NATUREZA CONFIDENCIAL e fornecer a BT a
Declaracdao de NATUREZA CONFIDENCIAL preenchida antes da assinatura do Contrato.

9.2 Nos casos em que o fornecedor precisar acessar, armazenar, processar ou transmitir
informacdes classificadas como de NATUREZA CONFIDENCIAL do HMG ou equivalente,
o fornecedor precisara realizar uma avaliacdo de risco de seguranca dos funcionarios
em todas as fungdes identificadas no paragrafo 2 da declaracdo de NATUREZA
CONFIDENCIAL, conforme os requisitos definidos no documento sobre Avaliacdo de
Riscos de Seguranca de Funcionarios da Autoridade Nacional de Seguranca Protetora
(NPSA) - Guia (42 edicdo - junho de 2013 ou versao posterior).
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Requisitos de Seguranga do Fornecedor BT V5.2

ANEXO 1, APENDICE 1 - MODELO DE DECLARAGCAO DE NATUREZA CONFIDENCIAL

1. Sistemas/Servigos Abrangidos
Liste os sistemas e Servigos que sao fornecidos para auxiliar o cliente HMG.

Sistema Servigo

2.  Fungodes do Terceiro que requerem um nivel de autorizagdao de seguranca.

Nivel de Autorizacdo de Seguranca

Necessario

* Por exemplo DBA SC

3. Gerenciamento de Vulnerabilidade

Sistema Avaliagdo dotipo  Frequéncia
de
Vulnerabilidade

4, Auditoria, Testes e Monitoramento

Os sistemas precisam ser monitorados 24 horas por dia, 7 dias por semana,

conforme orientagao da BT
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ANEXO 2, Lei (de Seguranca) das Telecomunicagdes de 2021 - Cédigo de Conduta
dos Requisitos de Segurancga para conversao

Numeragdo
do Cddigo

Requisito

Clausula do
Requisito de

Seguranca da BT

M1.02

Os testes de seguranga em sistemas destinados ao exterior,
exceto CPE, normalmente sao realizados pelo menos a cada dois
anos e, em geral, logo apds a ocorréncia de uma alteragado
significativa.

17.3

M1.03

Os equipamentos na borda exposta ndo deverdo armazenar
dados confidenciais ou fungGes essenciais relativas a seguranca.

17.3

M1.04

E necessario implementar uma separacéo fisica e ldgica entre a
borda exposta e as fungdes essenciais relativas a seguranca. E
importante observar que tal medida pode ndo ser necessaria
caso os conjuntos de dados e as fungdes possam ser protegidos
por criptografia contra ataques.

17.3

M1.05

E necessario haver limites de seguranca entre a borda exposta e
as fungdes essenciais ou confidenciais que implementam
medidas de protegao.

17.3

M2.02

Todo acesso prioritario precisara ser registrado.

3.56, 3.57

M2.06

A infraestrutura usada para prestar suporte a rede de
determinado fornecedor deve ser de responsabilidade do
fornecedor ou de outra entidade que cumpra os regulamentos,
além das medidas e da supervisdo aplicaveis ao fornecedor
(como um fornecedor terceirizado com o qual o fornecedor
tenha uma relacdo contratual). Nos casos em que o fornecedor
ou outra entidade responsavel cumprir os regulamentos, tal
responsabilidade precisara incluir a manutengdo da supervisdo
do gerenciamento dessa infraestrutura (inclusive a verificagdo
das atividades de gerenciamento, dos funcionarios com acesso
ao gerenciamento e dos processos de gerenciamento).

3.56,3.57e4,14

M5.05

Os fornecedores deverao realizar uma andlise do motivo
principal de todos os incidentes relacionados a seguranca. Os
resultados desta analise devem ser encaminhados a um
responsavel competente, que pode incluir a direcdo do
fornecedor.

3.36

M6.01

As credenciais ndo permanentes (por exemplo, autenticagdo de
nome de usuario e senha) devem ser armazenadas em um
servico centralizado com controle de acesso baseado em fungdes
apropriado, o qual precisara estar atualizado de acordo com
todas as alteragdes relevantes nas funcgdes e responsabilidades
dentro da organizagao.

3.44
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M6.02

O acesso com privilégio deve ser feito por meio de contas com ID
de usudrio exclusivo e credenciais de autenticagdo para cada
usuario, que nao devem ser compartilhadas.

3.47

M6.04

Todas as contas de usuario com privilégios de acesso devem ter
credenciais exclusivas e sdlidas por equipamento de rede
particular.

3.48

M6.05

As contas padrao e codificadas deverdo ser desabilitadas.

16.16

M8.05

Os fornecedores precisardo registrar todos os equipamentos
implementados em suas redes e avaliar ativamente, pelo menos
uma vez por ano, sua exposicao caso o fornecedor terceirizado
nao possa continuar a prestar suporte a esses equipamentos.

16.16, 16.5

M8.06

Os fornecedores precisardo remover ou alterar as senhas e
contas padrdo de todos os dispositivos da rede e desativar os
protocolos de gerenciamento ndo criptografados. Nos casos em
que os protocolos de gerenciamento ndo criptografados nao
puderem ser desabilitados, os fornecedores precisarao restringir
e limitar o uso desses protocolos o maximo possivel.

16.16 e 17.1

M8.07

Os fornecedores precisardo garantir que todos os registros
relevantes relacionados a seguranga sejam habilitados em todos
os equipamentos de rede e enviados para os sistemas de registro
de rede.

16.5

M8.08

Os fornecedores precisardo priorizar as corregdes essenciais de
seguranca em detrimento das atualiza¢Ges de funcionalidade
sempre que possivel.

14.1e16.12

M8.12

Para os cartGes SIM convencionais, o fornecedor precisara
garantir que os dados confidenciais do SIM sejam protegidos
adequadamente durante toda a sua vida util, tanto pelo
fornecedor do cartdao SIM quanto pela rede da operadora, uma
vez que ha risco quanto ao desempenho e a confidencialidade da
rede caso essas informacdes sejam perdidas.

19.1

M8.13

Para cartdes SIM convencionais, a confidencialidade, a
integridade e a disponibilidade dos dados confidenciais do cartdo
SIM compartilhados com o fornecedor do cartdo SIM precisardo
ser protegidas em todos as etapas de sua vida util.

19.1

M10.04

O processo de gerenciamento de incidentes do fornecedor e o
de seus prestadores de servigos terceirizados precisardo prestar
auxilio reciproco para a resolucgdo de incidentes.

3.31-3.36

M10.06

O fornecedor precisara definir quais informagdes serao
disponibilizadas a um fornecedor terceirizado, para garantir que
seja 0 minimo necessario para cumprir sua fungdo. Os
fornecedores precisardo controlar essas informacgdes e limitar o
acesso de terceiros ao minimo necessario para cumprir a fungdo
profissional.

3.44
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M10.09

Nos casos em que os dados da rede ou do usuario deixarem de
ser controlados pelo fornecedor, este devera exigir
contratualmente e verificar se os dados estdo devidamente
protegidos de forma adequada. Tal exigéncia devera incluir a
avaliagdo dos controles do fornecedor terceirizado para garantir
que os dados do fornecedor estejam visiveis ou acessiveis
apenas aos funcionarios competentes e em locais adequados.

3.44-3.50 e 14, 15,
17e18

M10.11

Os fornecedores precisardo exigir contratualmente que os
fornecedores terceirizados notifiquem o fornecedor dentro de
48 horas apds tomarem conhecimento de qualquer incidente de
seguranga que possa ter causado ou contribuido para a
ocorréncia de um comprometimento da seguranga, bem como
no caso de identificarem um risco maior de ocorréncia de tal
problema. Tal notificagdo inclui, entre outras coisas, incidentes
na rede de desenvolvimento do fornecedor ou em sua rede
corporativa.

3.33

M10.12

Os fornecedores precisardo exigir contratualmente que os
fornecedores terceirizados prestem suporte ao fornecedor
durante as investigagdes de incidentes que possam causar ou
contribuir para a ocorréncia de um comprometimento da
seguranca em relacdo ao fornecedor principal, bem como de um
risco maior de ocorréncia de tal comprometimento.

3.31-3.36

M10.13

Os fornecedores precisardo exigir contratualmente que os
fornecedores terceirizados encontrem e informem a causa raiz
de qualquer incidente de seguranga que possa resultar em um
comprometimento da seguranga no Reino Unido no prazo de 30
dias e que corrijam todas as falhas de seguranca encontradas.

3.35

M10.16

Os fornecedores precisardo exigir contratualmente que os
fornecedores terceirizados auxiliem, conforme apropriado, em
quaisquer auditorias, avaliagdes ou testes de segurancga exigidos
pelo fornecedor em relagdo a seguranga da propria rede do
fornecedor, inclusive aqueles necessarios para avaliar os
requisitos de seguranga deste documento.

5.1-5.2,6.1-6.3

M10.18

O fornecedor terd o direito de definir as permissdes das contas
usadas para acessar sua rede por administradores terceirizados.

16.23

M10.21

Os fornecedores precisardo ter o direito previsto em contrato de
controlar os membros da equipe do administrador terceirizado
que estejam envolvidos na prestag¢ao dos servigos do
administrador terceirizado, inclusive para exigir que o
administrador terceirizado garanta que nenhum membro da
equipe tenha mais acesso a rede.

13.1

M10.24

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem controles técnicos
para evitar que um fornecedor ou sua rede afetem
negativamente qualquer outro fornecedor ou sua rede.

16.13

M10.25

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem uma separagao

16.14
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Iégica dentro da rede de administradores terceirizados para
separar os dados e as redes dos clientes.

M10.26

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem a separagdo entre
os ambientes de gerenciamento de administradores
terceirizados usados para diferentes redes de fornecedores.

16.14

M10.27

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem e executem fungdes
de reforgo de seguranca no limite entre a rede do administrador
terceirizado e a rede do provedor.

16.14

M10.28

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem controles técnicos
para diminuir a possibilidade de usuarios ou sistemas afetarem
negativamente mais de um fornecedor.

16.14

M10.29

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem estagdes de
trabalho de acesso privilegiado que sejam logicamente
independentes por fornecedor.

16.14

M10.30

Os fornecedores precisardo exigir contratualmente que os
administradores terceirizados implementem dominios e contas
administrativas independentes por fornecedor.

16.14

M10.33

O fornecedor precisara exigir contratualmente que o
administrador terceirizado monitore e audite as atividades da
equipe do administrador terceirizado ao acessar a rede do
fornecedor.

3.56, 3.57

M10.34

O fornecedor precisard exigir contratualmente do administrador
terceirizado todos os registros relacionados a seguranga da rede
do administrador terceirizado, conforme esses registros estejam
relacionados ao acesso a rede do fornecedor.

3.56,3.57 e 16.23

M10.35

Os fornecedores precisardo exigir que as redes do administrador
terceirizado que possam afetar o fornecedor sejam submetidas
ao mesmo nivel de testes que o fornecedor realiza internamente
(por exemplo, testes TBEST, conforme definido para o provedor
pelo Ofcom de forma periddica).

16.18

M10.36

Os fornecedores precisardo exigir contratualmente que os
fornecedores de equipamentos de rede compartilhem com eles
uma “declaragdo de seguranga” sobre como produzem
equipamentos com seguranga e como garantem a manutengao
da segurancga do equipamento durante toda a sua vida util.
Recomenda-se que essa declaragao abranja todos os aspectos
descritos na Avaliagcdo de Seguranga do Fornecedor (VSA)
(consulte o Anexo B), na qual os fornecedores devem ser
incentivados a publicar uma resposta a VSA.

16.15

M10.38

Os fornecedores precisdo garantir, por meio de acordos
contratuais, que a declaragdo de seguranca do fornecedor de

16.15
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equipamentos de rede seja assinada de acordo com o nivel de
governanca adequado.

M10.39

Nos casos em que o fornecedor de equipamentos de rede alegar
ter obtido avalia¢es ou certificagdes de seguranca
internacionalmente reconhecidas de seus equipamentos (como
Common Criteria ou NESAS), os fornecedores precisarao exigir
contratualmente que os fornecedores de equipamentos
compartilhem com eles os resultados completos que comprovem
tal avaliagdo ou certificagdo.

16.17

M10.40

Os fornecedores precisardo exigir contratualmente que os
fornecedores de equipamentos de rede sigam um padrdo ndo
inferior ao da declaragdo de seguranca do fornecedor de
equipamentos de rede.

16.16

M10.41

Os fornecedores precisardo exigir contratualmente que os
fornecedores de equipamentos de rede fornecam orientagdes
atualizadas sobre como o equipamento deve ser implantado com
seguranga.

16.16

M10.42

Os fornecedores precisardo exigir contratualmente que os
fornecedores de equipamentos de rede oferegcam suporte a
todos os equipamentos e a todos os subcomponentes de
software e hardware durante a vigéncia do contrato. Operiodo
de suporte do hardware e do software devera constar no
contrato.

16.16

M10.43

Os fornecedores precisardo exigir contratualmente que os
fornecedores de equipamentos de rede fornegam detalhes
(produto e versdo) dos principais componentes e dependéncias
do Terceiro, bem como componentes de codigo aberto e o
periodo e nivel de suporte.

16.16

M10.44

Nos casos em que seja relevante para o uso especifico de
equipamentos de um fornecedor, os fornecedores precisardo
exigir contratualmente que os fornecedores terceirizados
corrijam todos os problemas de seguranga que representem um
risco a segurancga da rede ou do servigo de um fornecedor
detectados em seus produtos em um prazo consideravel apos a
notificacdo, além de fornecer atualizagGes regulares sobre o
andamento dos procedimentos realizados até entdo. Tal medida
deverad incluir todos os produtos impactados de acordo com a
vulnerabilidade, ndo apenas o produto para o qual foi reportada
a vulnerabilidade.

16.16

M10.46

Os fornecedores precisardo garantir que seus contratos
permitam que os detalhes dos problemas de seguranga sejam
compartilhados, conforme apropriado, para auxiliar na
identificagdo e na reducdo dos riscos de comprometimento da
seguranca da rede publica de comunicagGes eletronicas ou do
servigo publico de comunicagGes eletronicas como resultado de
acdes ou omissGes de fornecedores terceirizados.

3.33e16.19
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M10.47

Os fornecedores precisardo exigir contratualmente que os
fornecedores de equipamentos de rede fornegam as corregdes
essenciais de seguranga separadamente das versGes de recursos,
para maximizar a velocidade com que a corregdo pode ser
implementada.

14.1e16.12

M11.02

Quaisquer credenciais e informagdes confidenciais existentes
(por exemplo, acesso de emergéncia por parte de pessoas sem
direitos de acesso) precisardo ser protegidas e ndo devem ser
disponibilizadas para ninguém, exceto para a(s) pessoa(s)
responsavel(is) em uma emergéncia.

3.44

M11.03

O armazenamento central de credenciais permanentes devera
ser protegido através da utilizacdo das ferramentas de hardware.
Por exemplo, em um host fisico, a unidade pode ser
criptografada com o uso de um TPM. Caso uma maquina virtual
(VM) seja usada para fornecer um servigo de armazenamento
central, essa VM e os dados nela incluidos também deverdo ser
criptografados, usar inicializacdo segura e ser configurados para
garantir que s6 possam ser inicializados em um ambiente
apropriado. Tal medida visa garantir que os dados ndo possam
ser removidos do ambiente operacional e posteriormente
acessados.

3.45

M16.12

Os registros de equipamentos de rede em fungdes essenciais
para a seguranga precisarao ser completamente registrados e
disponibilizados para auditoria por 13 meses.

3.56, 3.57

M16.21

As indicagGes de possiveis atividades andmalas devem ser
prontamente avaliadas, investigadas e tratadas.

3.56, 3.57

M21.02

As medidas a serem tomadas pelo fornecedor nos termos do
Regulamento 3(3)(f) normalmente devem incluir a garantia, até
onde seja possivel, de que o equipamento que executa as
funcdes de supervisdo da rede do fornecedor esteja localizado
no Reino Unido e seja operado por uma equipe estabelecida no
Reino Unido.

16.21

M21.03

O fornecedor precisara manter uma equipe técnica localizada no
Reino Unido para fornecer informagdes especializadas sobre a
operagdo das redes do fornecedor no Reino Unido e os riscos
para as redes do fornecedor no Reino Unido.

16.2,16.20-16.22

M21.04

Nos casos em que os dados forem armazenados no exterior, o
fornecedor precisard manter uma lista dos locais onde os dados
sdo mantidos. O risco decorrente da manutengao dos dados
nesses locais, inclusive qualquer risco associado a lei local de
protecdo de dados, precisara ser gerenciado como parte dos
processos de gerenciamento de riscos do fornecedor.

3.8
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